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Sicherheit gibt es nicht
zum Nulltarif

Mit der Verlagerung der
Arbeitssc e von der
m digitale

ERADE DIE ANGRIFFE AUS RUSSLAND
G UND CHINA sind laut einer Studie im

Auftrag des Digitalverbands Bitkom 2022
sprunghaft angestiegen: 43 Prozent der betrof-
fenen Unternehmen haben mindestens eine
Attacke aus China identifiziert (2021: 30 Prozent).
36 Prozent haben Urheber in Russland ausge-
macht (2021: 23 Prozent). Immer héufiger seien
die Angreifer im organisierten Verbrechen zu
finden, meint Bitkom-Prasident Achim Berg,
wobei die Abgrenzung zwischen kriminellen
Banden und staatlich gesteuerten Gruppen
zunehmend schwerfalle. Er rdt Unternehmen,
bei den Ausgaben fiir IT-Sicherheit dringend
zuzulegen. ,Die Erkenntnis, welche dramati-
schen Folgen ein erfolgreicher Angriff haben
kann, ist langst da — den notwendigen Schutz
davor gibt es aber nicht zum Nulltarif.”

VORWORT

hat sich nicht zuletzt durch
den Russland-Ukraine-Krieg
deutlich erhoht. Auf die

Unterstiitzung bei der Auswahl geeigneter Sicher-
heitsanbieter und -16sungen konnen sich Mittel-
stindler, die hdufig keine oder nur schlanke
IT-Sicherheitsabteilungen und geringe finanzielle
Ressourcen haben, z.B. bei der Transferstelle IT-
Sicherheit im Mittelstand (TISiM) holen. Ihr zen-
trales Werkzeug, der Sec-O-Mat, bewertet den
Bedarf an IT-Sicherheitsmafinahmen eines Betriebs
und erstellt eine strukturierte To-Do-Liste mit
konkreten Handlungsempfehlungen. Aber auch
die Sicherheitsexperten im aktuellen IT-Security-
Special ab Seite 26 geben Unternehmen einige
Tipps mit auf den Weg, um der wachsenden Cyber-
bedrohungslage Herr zu werden. <

Vielen Spaf} beim Lesen dieser Ausgabe!

reaal

Lea Sommerhéuser,
Redaktion IT-MITTELSTAND

0 Lea Sommerhiuser
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> SCHREIBEN SIE UNS: E-Mail: redaktion@itmittelstand.de | Twitter: @ TMredaktion | Facebook: IT-Mittelstand

A member of
/\V = enventa

NISSEN s GROUP
VELTEN

UNSERE ERP-SOFTWA
FUR IHREN ERFC

=

e  entay=:=

|
L
“‘O
il

“


https://www.nissen-velten.de

INHALT

MARKT

TRENDS

& EUROPA SCHLAGT USA

Kleine und mittlere Unternehmen (KMU) in Deutschland holen
im europaischen Vergleich bei der Digitalisierung auf.

DIGITALISIERUNG

8 KEINE ANGST VOR GELD VOM STAAT!

Warum Unternehmen sich fiir 6ffentliche Forderangebote
interessieren sollten, erklart Benjamin Springub von der
Deutschen Telekom im Kommentar.

NACHHALTIGKEIT

10 GREEN CODING RICHTIG UMSETZEN

Eine Maglichkeit zur Einsparung von Rechenleistung und Strom
ist das Schreiben von energieeffizientem Code.

LOGISTIK
11 WIE DIE NACHHALTIGE TRANSFORMATION
GELINGT

Im Kommentar erldutert Dr. Christopher Jahns von XU, wie
Unternehmen ihre IT nachhaltiger gestalten kdnnen.

ANWENDER IM PORTRAT

16 PASSENDE EVENT-PAKETE FUR VIPS

Dank einer internationalen Buchungsplattform kann Daimani bis
zu 70.000 Tickets fiir tausende Events gleichzeitig verwalten.

' '|| s DRGANISATION
1 2 TITELINTERVIEW

AGIL UND FLEXIBEL
ZUM HIDDEN CHAMPION

Die Leistritz AG ist Vorreiter gleich in mehreren
innovativen Technologiefeldern. Aktuell lagert der
Mittelstindler aus Niirnberg einen Teil seiner IT-Systeme
in das Rechenzentrum der Noris Network AG aus. Im
Titelinterview erldutern Vorstand Michael Everts (l.) und
IT-Leiter Thomas Weinberger, warum sie sich fiir das
Outsourcing entschieden haben.

PERSONALITY STANDARDS

»DAS HERZ AM

RECHTEN FLECK* 3 Vorwort: Sicherheit gibt es nicht zum Nulltarif
Christopher Lohmann, 14  Events

Mitglied im Board von 50 Vorschau auf Heft 5/2023 >
Eye Security 50 Impressum
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ERP
WENN DER RELEASE-
WECHSEL NICHT

MEHR REICHT

Was bei der ERP-Einfiihrung
seinerzeit noch modern war, wird
irgendwann altbewdhrt oder gar
altbacken. Eine Modernisierung

UGRIFF AUS DEM NETZ

& Massive Hackerangriffe sorgen
erorts fiir Unsicherheit. Es ist also
r Zeit, einen Blick auf mogliche

Zu werfen. ; ist dann dringend geboten.
VO O OO0 SOFTWARE
LR LT LR LN
SPECIAL ERP
46 EINE CHANCE FUR INTERNE
IT-SECURITY 38 ,DEN CYBERKRIMINELLEN IMMER PROZESSE
30 WENN DAS OFFENSICHTLICHE EINEN SCHRITT VORAUS* Es lohnt sich, die Belegschaft bei
UBERSEHEN WIRD Im Interview erldutern Daniel Hofmann Verénderungen des ERP-Systems
Deutsche Unternehmen stehen mehr denn  von Hornetsecurity und Christian Stein von einzubinden, betont Ralf Bachthaler von
je im Fadenkreuz der Cyberkriminellen. PSG Equity, wie sich Unternehmen gegen Asseco Solutions im Kommentar.
Doch IT-Sicherheit hat bei vielen Cyberkriminalitat schiitzen konnen.

47 VOLLE KRAFT VORAUS
Boesch Motorboote hat sich fiir die

Unternehmen keine oberste Prioritat.
40 DAS PASSWORTPUZZLE IST

34 DER CYBERDIEB IM GELOST Integration eines neuen ERP-Systems
LAMBORGHINI Die internationale Gruppe Ravensburger AG entschieden.

Nach dem mutmasBlichen Anfiihrer der mit mehreren renommierten Spielzeugmarken

russischen Hackergruppe ,Indrik Spider*, setzt auf professionelle Passwortsicherheit. 48 DREI FRAGEN AN ...

Maksim Yakubets, wird international Die neue Ldsung ist intuitiv und wird von den ... Bernd Rech, Vertriebsleiter bei Nissen

& Velten, und Wolfgang Kobek, General
Manager International Business bei Infor

A NSSSSSSSSSSNN

gefahndet. Mitarbeitern gut angenommen.
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EXKLUSIV. - ams
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ERP FUR LOSGROSSE 1+ B EDic ERP-Losung

yYOuU CAN VHE
COUNTERPART

ON US OF MEETING
EXPECTATIONS

BESUCHEN SIE UNSERE KOSTENFREIEN WEBINARE www.ams-erp.com/webinare
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PERSONALIE

STARKUNG
DES FUHRUNGS-
TEAMS

[+ Johannes Klutz ist
neuer Chief Financial
Officer (CFO) bei SER.
Er verfugt Gber mehr als
zehn Jahre Investment-
und Finance-Erfahrung und
tritt an, um beim Anbieter
von Intelligent-Content-
Automation-Lésungen das
Wachstum und die Profita-
bilitdt weiter zu steigern.

Vor seinem Wechsel war
Klutz CFO bei der PTV
Group (spater umbe-
nanntin Umo-  ..*} ;
vity und PTV
Logistics).
Er startete

eeveee,,
.

seine Kar-
riere bei der

bry .
Cecees

Investmentbank
Rothschild, wo er meh-
rere M&A-Transkationen
von mittelstandischen und
GroBunternehmen beglei-
tete. Danach wechselte

er in die Investmentab-
teilung der Porsche SE,
die damals u.a. in die

PTV Group und mehrere
Start-ups investierte.

Klutz freut sich, ange-
sichts der Wachstums-
mdglichkeiten im Content-
Services-Markt und der
Positionierung von SER
die Weiterentwicklung
aktiv mitzugestalten. ,Mein
Know-how einzubringen,
um ein schnelles und pro-
fitables Wachstum auch
international zu unterstut-
zen, sehe ich als meine
Hauptaufgabe an.” «]

& www.sergroup.com

KURZ-

MELDUNGEN

PERSONALIEN

Ceeses

NEUANFANG AUF ALLEN EBENEN

4 Zalaris-Urgestein Arnold Altmann, der bisher
als Vice President Professional Services tatig
war, hat zum 1. April 2023 offiziell die Ge-
schéftsfithrung der Vyble GmbH tibernommen.

KMU-DIGITALISIERUNG

EUROPA SCHLAGT USA

[+ KLEINE UND MITTELSTANDISCHE UNTERNEHMEN (KMU) IN
DEUTSCHLAND VERZEICHNEN IM EUROPAISCHEN VERGLEICH
NEBEN DEN FIRMEN IN GROSSBRITANNIEN MITTLERWEILE DEN
BESTEN DIGITALISIERUNGSSTATUS. Fiir die Studie befragte
Yougov im Auftrag von Ionos im Januar 2023 insge-
samt ca. 4.800 Personen aus Unternehmen mit bis zu
250 Mitarbeitern in Deutschland, Grofbritannien,
Spanien, Frankreich und den USA. Deutschland soll
demnach das einzige Land sein, in dem sich der Digi-
talisierungsgrad durchweg verbessert hat — vor allem
mit Blick auf die Sichtbarkeit im Internet: So haben
je 68 Prozent der befragten Unternehmen eine Web-
site (+5 Prozent im Vergleich zum Vorjahr) und eine
professionelle E-Mail-Adresse (+4 Prozent). Nur Grof3-
britannien liegt mit je 76 Prozent weiter vorn. In Spa-
nien und Frankreich ist ein leichter Abwartstrend
erkennbar, Schlusslicht in fast allen Bereichen sind
die USA: Hier hat laut Umfrage z.B. nicht einmal die
Halfte der KMU eine Website (44 Prozent), das sind
iber ein Flinftel weniger als im Vorjahr.

Kosten und Zeitmangel

Als grofite Hiirden bei der Digi-
talisierung sehen die Firmen in
Deutschland nach wie vor die
Kosten (50 Prozent) und den
Zeitmangel (48 Prozent) sowie
Bedenken beziiglich Sicherheit
und Datenschutz (41 Prozent).
Auch in den anderen Lindern
spielen diese Aspekte eine wich-
tige Rolle, die KMU in Spanien
und Frankreich halten aller-
dings die Inflation fiir die zweit-

iy Frteonem

AR
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Als grofiten Nutzen der Digitalisierung
sieht die breite Mehrheit (etwa 80 Prozent)
der Befragten in Deutschland wie in den
anderen Landern die Prdsenz ihres Unter-
nehmens im Internet. Uber die Hilfte der
KMU in Deutschland (51 Prozent) mochte
diese Sichtbarkeit weiter ausbauen. Konkret
investiert wird vor allem in die Website (29
Prozent), ins Online-Marketing (21 Pro-
zent) und bei Social Media (19 Prozent).
Grofdes Augenmerk legen die Befragten
dartiber hinaus auf ihre IT — 34 Prozent
planen Investitionen in den Bereichen , IT-
Sicherheit” und ,Datenschutz”, ein Viertel
(24 Prozent) hat Budget fiir Investitionen
in die IT-Infrastruktur eingeplant. <

& www.ionos.de

Wer die Digitalisierung nicht fest in seiner
Business-Strategie verankert, wird es pers-
pektivisch schwer haben, auf dem Markt zu

bestehen.

KMU-Digitalisierungsstatus
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NEUER CTO FUR IP-VIDEOSPEZIALISTEN

« Christian Cabirol hat Anfang April seine Positi-
on als CTO bei der Mobotik AG angetreten und
wird alle F&E-Schwerpunkte und Technologie-
partnerschaften verantworten.

ko
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FUR DIE INDUSTRIE

5G-CAMPUS ALS TES[GELANDE

TRENDS | MARKT IR
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Das Beratungsunternehmen Detecon hat in der Kélner Bayenwerft ein
Testgelande fiir 5G-Campusnetze im Unternehmensumfeld eréffnet.

interessierten Anwendern Orientierung

innerhalb vielfdltiger Optionen und Vor-
aussetzungen bieten. Dabei baut der Anbieter
ein 5G-Campusnetz in eigenen Open Spaces
auf und verwandelt diese in ein Smart Buil-
ding. Das Headquarter wird so zum Labor
fiirinnovative und konnektivitatsgetriebene
Geschiftsprozesse. Es entsteht ein branchen-
iibergreifendes Demonstrationszentrum mit
Szenarien fiir innovative Office-, Logistik-
oder Produktionsanwendungen, um die
Potenziale von 5G zu veranschaulichen.

Im FiveGDock will das Unternehmen

Plattform fiir innovative Konzepte

Das 5G-Campusnetz am Kolner Rhein-
auhafen wird eine Plattform fiir flexibel
erweiterbare Showcases wie zum Start etwa
AGV Robotics, Wifi/5G-Vergleiche, IoT-
Sensorik sowie Demos fiir Augmented und
Virtual Reality (AR/VR) sein. Unternehmen
erhalten damit die Chance, ihr Konzept zu
testen, bevor es an den konkreten Aufbau

Der

KUMA-
EFFEKT

entspannt!

D Microsoft Dynamics 365

eines entsprechenden eigenen Netzwerkes
geht. Statt grof$ ins Ungewisse zu investie-
ren, kann im Kleinen ausprobiert, getestet
und justiert werden. Der Campus ist in der
Lage, unterschiedlichste Use Cases abzubil-
den, und ermoglicht es Verantwortlichen,
entsprechende Schliisse auf die entwickelte
Strategie zu ziehen.

Erste Kunden haben laut Anbieter bereits
ihr Interesse bekundet: So wird das Unter-
nehmen beispielsweise die Validierung
und Priifung einzelner, weltweiter Anwen-
dungsfille fir Campusnetze beim Hoch-
technologiekonzern Zeiss durchfiihren
und auf Basis einer laborhaften Erprobung
im Kolner 5G-Campusnetz einen globalen
Blueprint fiir die Zeiss-IT erstellen.

Ein Schliissel fiir neue
Geschéiftsmodelle

Mit Campusnetzen erhalten Unterneh-
men die Moglichkeit zum Aufbau eigener

Vorstellung verschiedener Use Cases bei der
Erdffnung des FiveGDock in der Bayenwerft
in Kéln

5G-Netze. Hierzu stellt die Bundesnetz-
agentur lokale 5G-Frequenzen fiir Unter-
nehmen bereit, die auf eigenem Geldnde
Netze fiir lokale Anwendungen errichten
wollen. So kann damit zellularer Mobilfunk
autonom und mafigeschneidert von Indus-
trien in privaten Netzen genutzt werden.

Campusnetze bieten enorme Chancen:
Insbesondere hohere Flexibilitat, Effizi-
enz sowie die sehr hohe Zuverldssigkeit
der Vernetzung sind wesentliche Motive
zum Einsatz von 5G in eigenen Geschifts-
und Produktionsprozessen und damit
ein Schliisselfaktor fiir moderne, digitale
Geschiftsmodelle. «

& www.detecon.com/de

Entspannt in die Zukunft: Ob ERP,

CRM, DMS, Business Intelligence oder
loT: Digitalisierung mit KUMAVISION ist
der SchlUssel zu hoherer Effizienz und
modernsten Technologien.

Die Kombination aus zahlreichen Best-
Practice-Prozessen, der Basis Microsoft
Dynamics 365 und der hohen Branchen-
kompetenz unserer Consultants bringt
Ilhr Unternehmen entscheidend voran.
Profitieren Sie von einer ganzheitlichen
Digitalisierungsberatung, 25 Jahren
ERP-Erfahrung und dem Know-how aus
Uber 2.000 erfolgreichen Projekten.
Branchenkompetenz und zukunfts-
weisende Technologie — das ist der
KUMA-Effekt. Und der entspannt.

www.kumavision.com

O KuUMA #

VISION | olouo


https://kumavision.com/

GELD VOM STAAT!

Warum Unternehmen sich viel mehr fur 6ffentliche
Forderangebote interessieren sollten, erklart
Benjamin Springub, VP Operations Development
bei der Deutschen Telekom, im Kommentar.

ass der digitale Wandel kontinuier-
Dlich Anpassungen nétig macht, ist
den Unternehmensverantwortli-
chen im Land eigentlich klar — aber Digi-

talisierungsprojekte lassen sich nicht zum
Nulltarif umsetzen. Mit ein

In wirtschaftlich schwierigen Zeiten ist
die offentliche Hand besonders freigiebig,
denn Bund und Linder wollen die Wirt-
schaft stabil halten. Hinzu kommen die
intensiver werdenden nationalen Bemii-

hungen um mehr Nachhal-

paar 1.000 Euro fiir digitales tigkeit, fiir die klare Anreize
C S | »GEGEN UNINFOR- d . Al

ustomizing ist es nur selten  \ (e THEIT HILFT gesetzt werden missen. Als
getan. Viel haufiger miissen SCHON EIN KURZER Konsequenz davon listet die
fiir das Entwickeln von indi- BLICK INS INTERNET  Forderdatenbank des Bundes-
viduellen Losungen 100.000 gg&gg?&fﬁgm ministeriums fiir Wirtschaft
Euro in die Hand genommen ¢y [CHT EIN und Klimaschutz derzeit rund
werden. Kein Wunder, dass BERATUNGSDEFIZIT.“  2.500 Forderprogramme auf.

viele Entscheider da ange-

sichts einer mehr als schwierigen Kon-
junkturlage zurtickhaltend sind. Was sie
dabei aufler Acht lassen, ist das Thema
,Offentliche Forderungen”.

KURZ-
MELDUNGEN

ANWENDUNGEN

ELEKTRONISCHE ABWICKLUNG

4« Computop hat sich in einer europaweiten
Ausschreibung durchgesetzt und ibernimmt
zuklinftig die Zahlungsabwicklung der Lkw-
Maut von Toll-Collect-Kunden.

Dass dennoch nur etwa 18
Prozent der Unternehmen im Mittelstand
Fordergelder fiir Digitalisierungsvorhaben
in Anspruch nehmen, hat im Wesentlichen
vier Griinde bzw. Vorurteile.

OPTIMIERTE VERFUGBARKEIT

« Mit hyperkonvergenten Appliances von Dell
Technologies hat Otto Fuchs eine hochverfiig-
bare IT-Infrastruktur aufgebaut, die Flexibilitat
bietet und sich einfach verwalten l&sst.

Benjamin Springubs Appell an alle
Mittelstindler lautet: ,Haben Sie keine

Angst vor geschenktem Geld! Nehmen
Sie es und investieren Sie so in Ihre
Zukunftsfihigkeit!”

UNINFORMIERTHEIT: Die meisten Mittelstind-
ler wissen schlicht nicht, dass und in wel-
chem Umfang Digitalisierungsprojekte
gefordert werden.

FEHLENDER UBERBLICK: Die riesige Zahl an
Fordermoglichkeiten schreckt ab. Man
befiirchtet, nicht ,durchzusteigen”.

ZU VIEL BUROKRATIE: Viele Unternehmen
glauben, dass der zur Bewiltigung der biiro-
kratischen Hiirden erforderliche Arbeitsauf-
wand in keinem Verhiltnis zum moglichen
Benefit steht.

STOLZ: Das Beantragen von Fordergeldern
wird mit dem Eingestdndnis von Hilfsbe-
diirftigkeit gleichgesetzt.

Empfehlung: jetzt aktiv werden!

Alle diese Griinde sind nicht stichhaltig.
Gegen Uninformiertheit hilft schon ein
kurzer Blick ins Internet und fehlender
Uberblick ist schlicht ein Beratungsdefizit.
Wir haben deshalb z.B. mit der Initiative
»Schubkraft” ein umfassendes Beratungs-
und Hilfsprogramm aufgelegt, tiber das
jedes interessierte Unternehmen weitrei-
chende Unterstiitzung erhilt.

Biirokratie ist im Zusammenhang mit For-
dergeldbeantragung zwar tatsdchlich ein
Thema, die Dimension wird aber stark
tiberschétzt. Bleibt noch der Stolz — dieser
Grund ist der irrationalste von allen. Das
Nutzen von Fordergeldern ist kein Zeichen
von Schwiche, sondern ein strategisch
auflerst starker Schachzug: Wer die 6ffent-
liche Hand an seinen Digitalisierungskos-
ten beteiligt, ohne dies wirklich notig zu
haben, kann auf denkbar giinstige Weise
seine Wettbewerbsposition verbessern. <

IT-MITTELSTAND ¥ 412023



ARBEITSZEIT-
ERFASSUNGSPFLICHT

POSITIVES ECHO
AUS DEM
MITTELSTAND

[+ Beschaftigte im deut-
schen Mittelstand stehen

der Arbeitszeiterfassungs-
pflicht eher positiv gegen-
iiber - zu diesem Ergebnis
kommt eine aktuelle Studie
von Tisoware, einem Unter-
nehmen der Proalpha-Gruppe.
Ende 2022 stellte das Bundes-
arbeitsgericht (BAG) durch ein
Grundsatzurteil die generelle
Pflicht zur systematischen Arbeits-
zeiterfassung fest. Wéhrend die
Politik noch intensiv Uber die
konkrete Ausgestaltung einer
Gesetzesnovelle zur Arbeitszeiter-
fassungspflicht diskutiert, sind die
Beschéftigten im Mittelstand der
anstehenden Neuregelung gegen-
Uber eher positiv eingestellt. Sie
sehen sogar eine Win-win-Situa-
tion fur Arbeitnehmer und -geber.

Die groBe Mehrheit (89 Prozent)
der Arbeitnehmer erfasst bereits
ihre Arbeitszeit. 69 Prozent der
Beschéftigten sind zudem der
Meinung, dass durch das Eintragen
der Arbeitszeit die eigenen
Uberstunden fiir den Arbeitgeber
sichtbar werden; wahrenddessen
beflirchten 34 Prozent, dass die
Dokumentation der Arbeitszeit sie
zum glésernen Arbeitnehmer
macht. Jeder Dritte (33 Prozent)
sieht gar keinen Sinn in der
Arbeitszeiterfassung. «I

& www.tisoware.com

KURZ-
MELDUNGEN

EINFACH UND ERSCHWINGLICH

4 Aryakahaterweiterte SD-WAN- und SASE-
Angebote vorgestellt, die speziell auf die

NTTDatTa

Trusted Global Innovator

Transformation NOW!

#Zukunftsbewéhrt: Heute. Morgen. Ubermorgeh;

SMARTE ZEITERFASSUNG

IM WETTLAUF

MIT DER ZEIT?

[+ Digitalisierung ist in aller Munde - doch
beim Thema ,,Zeiterfassung“ haben viele
Unternehmen immer noch Nachholbedarf.
Doch spéatestens mit Implementierung der Vor-
gaben des Européischen Gerichtshofs im deut-
schen Arbeitszeitgesetz missen Unterneh-
men eine Aufschllisselung der Arbeitszeit ihres
Personals vorweisen kénnen, sonst drohen
BuBgelder. Wie die systematische Erfassung
erfolgt, ist gesetzlich nicht vorgeschrieben,
allerdings sollte die Lésung rechtssicher sein.

Biirokratie abbauen

#

" LogiMAT — wir sind dabe:

Viele unterschétzen den Aufwand fir eine i 1

Halle 8, Stand 8B60

manuelle Zeiterfassung wie z.B. in Excel-Tabel- l

len. Bei einer smarten L&sung laufen alle Pro-
zesse automatisiert. Wer sich digital aufstellt,
sollte auf eine Ubersichtliche Benutzerober-
flache sowie eine einfache Bedienbarkeit flr
eine mdglichst effiziente Abwicklung setzen.

Individuelle Skalierbarkeit

Smarte Software passt sich an die inter-
nen Strukturen von Betrieben an und nicht
umgekehrt. Parametrierbare Module wie
z.B. MTZ Time von Miditec Datensys-
teme lassen sich bezlglich der Arbeits-
zeitmodelle individuell konfigurieren.

Digitale Personalarbeit

Die gespeicherten Informationen in smarten
Zeiterfassungslosungen finden etwa Verwen-
dung fur die weiterfihrende Datenverarbeitung
in einem entsprechend integrierten Lohn- und
Gehaltssystem. Wer auf integrierte Systeme
statt auf einzelne Lésungen setzt, kann die
Funktionen jederzeit nach Bedarf erweitern. «I

& www.miditec.de

Bediirfnisse von Mittelstandsunternehmen

PRODUKTE

IT-MITTELSTAND ¥ 412023

zugeschnitten sind.

- |

NTT DATA Business Solutions

Die Transformation NOW! ist
Europas grolite Partner-getriebene
SAP-Konferenz.

Auch in diesem Jahr wollen wir
gemeinsam mit Ihnen Uber den
Tellerrand schauen und alles daran-
setzen, um Sie hinsichtlich der
Chancen und Moglichkeiten der
digitalen Transformation zu inspirie-
ren! Denn wir sind der Meinung:

Die Zukunft gehort denen, die sie
schon heute gestalten.

Melden Sie sich kostenlos an zur
virtuellen Transformation NOW! 2023:
nttd.link/TransformationNOW.2023

SAP&

Platinum
Partner



https://nttd.link/TransformationNOW.2023

 MARKT | NACHHALTIGKEIT

MINIMALER

z-
FUSSABDRUCK

[ Osterreichs groBter IT-
Dienstleister ACP hat die
ersten Weichen fiir seine kli-
maneutrale Zukunft gestellt.
Der neue Unternehmensstand-
ort der ACP Tekaef in Hohenzell
in Ober0sterreich soll nicht nur
einen klimaneutralen Biroalltag
ermdglichen, sondern auch daflr
sorgen, dass der CO,-FuBab-
druck der gesamten Belegschaft
so gering wie moglich ausfallt.

Beim Neubau des Biirogebdu-
des wurde auf durchgehende
CO,-Neutralitat und eine hohe
Energieeffizienz geachtet. Um
den Energiebedarf des Gebaudes
zu minimieren, wurde besonders
Augenmerk auf eine energieef-
fiziente Haushalts- und Buro-
technik sowie eine energiespa-
rende Beleuchtung gelegt. Als
Energiequelle dient eine haus-
eigene Photovoltaikanlage mit
inkludiertem Batteriespeicher-
system. Zusatzlich erfolgt ein
Ausgleich der Emissionen Uber
zertifizierte Klimaschutzprojekte.

Daruiber hinaus wurde auch die
zukunftige klimaneutrale Mobilitat
der Belegschaft von Beginn

an in die Planungen eingebunden.

Das Ergebnis sind acht E-Lade-
stationen flr die Fahrzeuge der
Mitarbeiter, die Uber die hausei-
gene Photovoltaikanlage mit inte-
griertem intelligenten Ladema-
nagement gespeist werden. «I

& www.acp.at

MELDUNGEN

PERSONALIEN
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ERFAHRENER FINANZEXPERTE

« Das globale Cloud-Kommunikationsunterneh-
men Infobip hat Richard Kraska zum Chief
Financial Officer (CFO) ernannt. Der erfahrene
Finanzexperte kommt von Realpage.

ut gepflegter und effizienter Code kann
Seliriel mehr zum Energiesparen beitragen,
gisesiatifiden ersten Blick scheint.

[

PROGRAMMIERTE NACHHALTIGKEIT

GREEN CODING

RICHTIG UMSETZEN

Das Bewusstsein fiir Klimaschutz und Nachhaltigkeit hat die IT-Welt
langst erreicht. Eine Mdglichkeit zur Einsparung von Rechenleistung und
Strom ist das Schreiben von energieeffizientem Code.

eutschland soll bis 2045 klimaneut-

ral sein, so sieht es der Koalitionsver-

trag der Bundesregierung vor. Auch
auf die IT-Branche kommt es dabei an. Ein
Baustein der Strategie: klimabewusstes Pro-
grammieren fiir effektivere und klimascho-
nende Anwendungen. Der IT-Dienstleister
Avision zeigt, welche Punkte dabei den
Unterschied machen kénnen:

EFFIZIENTE DATENSTRUKTUREN WAHLEN: Um
den Energieverbrauch von Systemen zu
reduzieren, eignen sich einige Datenstruk-
turen besser als andere, da sie weniger
Rechenleistung und Speicherplatz beno-
tigen. Beispiele dafiir sind Vektoren, ver-
kettete Listen oder auch Hash-Tabellen.

DAS FRONTEND SCHLANK GESTALTEN: Die eigene
Webseite nach Gesichtspunkten der Effizi-
enz zu tiberarbeiten, birgt enormes Poten-
zial fiir die Einsparung von Ressourcen. Fiir
eine Senkung der Rechenleistung bietet
sich etwa das Optimieren der Ladezeiten an.
Weitere Faktoren sind verwendete Medien
wie grof3e Bilder oder Videos und Hinter-
grundprozesse, die den Energiebedarf oft
unnotig erhohen. In der Gesamtheit kon-
nen die genannten Punkte die benotigte
CPU-Last deutlich senken.

. <

CACHING-TECHNIKEN VERWENDEN: Anstatt alle
Werte immer zu aktualisieren, sinkt der
Energieverbrauch mit dem Einsatz von
Caching. Hdufig abgerufene Daten sind
dabei tempordr im Cache gespeichert — bei
einer erneuten Anfrage haben die Nut-
zer einen schnelleren Zugriff darauf und
miissen keine neue Serveranfrage senden.
Durch die sinkende Zahl der Aktualisierun-
gen reduzieren sich die benétigte Arbeitslast
und der Netzwerkverkehr. Fiir die verschie-
denen Anforderungen gibt es unterschiedli-
che Techniken, z.B. Client-Caching, Server-
Caching oder CDN-Caching.

CLOUD COMPUTING UND VIRTUELLE MASCHINEN
(VM) NUTZEN: Der grof3e Vorteil liegt in ihrer
Skalierbarkeit. Sie sind an die benétigte
Rechenleistung anpassbar und Nutzer kon-
nen etwa Testsysteme direkt herunterfah-
ren, um auf diese Weise Geld und Strom
zu sparen. Bei dedizierter Hardware kann
hédufiges Abschalten hingegen zu Schdden
fiihren. Auch das Ausfiihren von mehre-
ren Anwendungen auf einer einzigen VM
anstatt auf mehreren physischen Gerédten
hilft bei der Einsparung von Strom. Nicht
zuletzt helfen VMs auch bei der Reduzie-
rung des Platzbedarfs auf der Hardware. «I
& www.avision-it.de

GESCHAFTSFUHRERWECHSEL

Mario Aguilar Alonso (45) ist seit dem 24. Marz
2023 als neuer CEO fiir die kaufménnische
Geschéftsflihrung bei der Bintec Elmeg GmbH
verantwortlich.

IT-MITTELSTAND ¥ 412023
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AUF DEM RICHTIGEN WEG

WIE DIE NACHHALTIGE TRANSFORMATION GELINGT

Eine Nachhaltigkeitsstrategie sollte auch die digitale Infrastruktur ins Visier nehmen. Welche Handlungsfelder als
Startpunkt dienen, erklart Dr. Christopher Jahns, Grinder und CEO von XU, im Kommentar.

sen mit Bedacht eingesetzt werden. Auch das seit Jah-

resbeginn geltende Lieferkettensorgfaltspflichtengesetz
(LKSG) bekraftigt den Druck, nachhaltiger zu wirtschaf-
ten. Um bei dem Thema Fortschritte zu machen,
setzen viele Organisationen auf Digitalisierung.
So weit, so gut? Ja, wenn digitale Tools und
Kiinstliche-Intelligenz-Anwendungen (KI) in
der Logistik genutzt werden, um Routen und
Warenbewegungen zu optimieren, ist das ein
guter erster Schritt.

Die Ressourcen unseres Planeten sind begrenzt und miis-

Steigender Energiebedarf

Doch dabei droht ein Kipppunkt:
Obwohl Server immer effizienter
werden und die Auslastung von IT-
Systemen insbesondere in Cloud-
Rechenzentren steigt, fiihrt der stark

,Eine auf Nachhaltigkeit
vorbereitete [T-Ausrichtung
kann womaoglich viele

setzungen und wie steht es um die Emissionsbilanz der gesamten
Architektur? So konnen Optimierungspotenziale schnell identi-
fiziert und klare Grundsitze fiir die Re-Evaluation des Software-
Portfolios festgesetzt werden — um Effizienzfortschritte
kiinftig geeignet zu berticksichtigen.

Klimafreundliche Dienste nutzen: Der Blick auf
digitale Betriebsprozesse wie Web-Hosting-
Modelle und Cloud-Services lohnt sich. Welche
Energien werden fiir deren Betrieb genutzt? Wo
stehen die Server? Wie viel Wert legt der Anbieter

auf Fairness und Datentransparenz? Durch Drit-

tanbieter anfallende Emissionen und Fragen der
Fairness werden oft vergessen.

Synergieeffekte nutzen: Eine auf
Nachhaltigkeit vorbereitete IT-Aus-
richtung kann womoglich viele ver-
schiedene Unternehmensbereiche bei

erhohte Leistungsbedarf vieler Bran- verschiedene der Transformation unterstiitzen —
chen zu einem steigenden Energie- Unternehmensbereiche bei etwa bei der Erfassung und Bewertung
bedarf in deutschen Rechenzentren. - von CO,-Emissionen. IT-Verantwort-
Laut Borderstep Institut lag dieser der Transformation liche sollten daher gemeinsam mit
im Jahr 2021 mit rund 17 Terawatt- unterstitzen.” den verschiedenen Abteilungen prii-

stunden hoher als der Bedarf ganz

Berlins. Wiirde sich dieser Trend fortsetzen, konnte der Ener-
gieverbrauch der Rechenzentren in Deutschland trotz deutli-
cher Effizienzgewinne bei IT und Infrastrukturkomponenten
bis 2030 auf rund 28 Terawattstunden ansteigen. Das gilt es
dringend zu vermeiden.

Software auf Nachhaltigkeit priifen: IT-Verantwortliche sollten
die genutzte Software hinterfragen. Wie effizient ist der Code, wie
hoch die Kompatibilitat fiir unterschiedliche Hardware-Voraus-

FUR MANCHE IST ES NUR EINE SCHRAUBE.

MIT GEVIS ERP WISSEN SIE MEHR.

Seit Uber 30 Jahren entwickeln wir maBgeschneiderte Software-
Losungen, die Durchblick in jede Branche bringen.

fen, welche bereits im Unternehmen
genutzten Losungen auch in anderen Geschéftsbereichen Emis-
sionen reduzieren kénnen.

Das Thema ,Nachhaltigkeit” im digitalen Kontext erfordert viel
neues Wissen, um bestehende Strukturen hinterfragen, auf Sus-
tainability zugeschnittene neue Antworten liefern sowie deren
Potenziale geeignet miteinander verquicken zu kénnen. Damit
sind Digital- und Logistikbranche nicht allein, denn wir alle miis-
sen beim Thema dazulernen und uns neue Kenntnisse aneignen. «I
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IT-MITTELSTAND befragt die Verantwortlichen verschiedener IT-Anbieter. In dieser Ausgabe:

Christopher Lohmann, Mitglied im Board von Eye Security

»wDAS HERZ AM

RECHTEN FLECK*

Unter Mittelstand verstehe ich ...

... vor allem hart arbeitende Menschen und
agile Familienunternehmen, die ihr Herz
am rechten Fleck haben. Mittelstandische
Unternehmen verkdrpern wichtige Werte
wie Unternehmertum, Innovation und
gesellschaftliches Engagement und spielen
eine entscheidende Rolle fiir Wirtschafts-
wachstum und Stabilitat.

Der Mittelstand hebt sich von
GroBkonzernen dadurch ab, dass ...
... Mittelstandler in langen Zyklen denken
und planen. Fiir sie sind Qualitdt und nach-
haltiges Wirtschaften wichtiger als Quan-
titdt. Das beeinflusst Investitionsentschei-
dungen z.B. in innovative Technologien
oder Geschaftsmodelle. Aufierdem nehme
ich ein stark ausgepragtes Gemeinschafts-
gefiihl wahr, obwohl Gewinn fiir kleine
und mittelstindische Unternehmen (KMU)
ebenso wichtig ist wie fiir Grof3unterneh-
men. Gerade KMU verstehen sich aber oft
als Familie mit einer tieferen personlichen
Verbindung und einem gemeinsamen Ein-
satz fiir den Erfolg des Unternehmens.

Um als IT-Spezialist im Mittelstand
Erfolg zu haben, bedarf es ...

... der Unterstlitzung der Geschaftsfiith-
rung und des Zugangs zu den notwendi-
gen Ressourcen. Das unterscheidet sich
nicht grundséitzlich von anderen Unter-
nehmen eben mit Ausnahme davon, dass
die Geschaftsfithrung oder die Eigner eben
anders, langfristiger denken und handeln.
Wichtig ist, dass der Wert der IT und der
Digitalen Transformation fiir die Zukunft
erkannt werden. Ein Schlisselfaktor, um
sicherzustellen, dass IT angemessen in
die Gesamtstrategie integriert ist, ist die
Zusammenarbeit mit anderen Abteilungen.

Was die IT anbelangt, ist

der Mittelstand ...

... damit beschaftigt, Prozesse zu automa-
tisieren, um effizienter zu arbeiten und
Betriebsabldufe zu skalieren. Der Fokus

12

gilt dem Kerngeschift. Dagegen hinken
sie oft noch hinterher, wenn es um die
Cybersicherheit geht, die angesichts der
immer ausgefeilteren Cyberbedrohungen
zu einem wachsenden Problem wird. Mit-
telstindische Unternehmen wissen zwar
genau, wie wichtig es ist, in Mafinahmen
tiir ihre Cybersicherheit zu investieren, um
ihr Geschiéft und ihre Kunden zu schiitzen
und zu bewahren. Wirksame Losungen
waren allerdings lange sehr teuer und oft
erkennt der Mittelstand in der Fiille der
Moglichkeiten nicht, wo er anfangen soll.
Genau da setzen wir mit unseren Ange-
boten an.

Die durchschnittliche
IT-Grundausstattung im

Mittelstand besteht aus ...

... sehr unterschiedlichen Lésungen und
héngt stark von der Branche und den spezi-
ellen Anforderungen eines Unternehmens
ab. Im Allgemeinen gehoren allerdings
Produktivitats-Tools, CRM-Software, Buch-
haltungs- und Finanzsoftware, Sicherheits-
l6sungen und nattirlich das IT-Personal
dazu. In jedem Fall spielt die IT-Infrastruk-
tur von mittelstdndischen Unternehmen
eine entscheidende Rolle, wenn es darum
geht, effizient zu arbeiten und im digita-
len Zeitalter wettbewerbsfahig zu bleiben.

Charakteristisch fiir
IT-Investitionsentscheidungen
im Mittelstand ist, dass ...

.. sie dem gesamten Unternehmen gro-
fen Nutzen bringen kénnen, da sie die
Skalierbarkeit und Flexibilitdt erhdhen.
Um den Nutzen von IT-Investitionen zu
maximieren, ist es wichtig, dass der Mittel-
stand diese als strategische Entscheidungen
ansehen, die langfristiges Wachstum und
Erfolg fordern und so das Unternehmen
sichern. Durch Investitionen in IT-Infra-
strukturen und -Losungen konnen Unter-
nehmen ihre Betriebsabldufe verbessern,
ihre Wettbewerbsposition starken und sich
vor Cyberbedrohungen schiitzen.

Die typischen IT-Probleme

des Mittelstands sind ...

... sind u.a. begrenzte Budgets, zu wenige
IT-Ressourcen und ein Mangel an IT-Fach-
wissen. In der Folge kdmpfen viele mit
veralteter Technologie und der Schwierig-
keit, neue Technologien in die bestehende
Infrastruktur zu integrieren. Diese Heraus-
forderungen konnen die Produktivitat,
Effizienz und Wettbewerbsfihigkeit eines
Unternehmens beeintrachtigen.

Als Losung fiir diese Probleme
favorisiere ich ...

... einen ganzheitlichen Ansatz, der Inves-
titionen in Cybersicherheitsmafinahmen,
die Bereitstellung der erforderlichen Res-
sourcen und die Schulung der Mitarbeiter
in neuen Technologien umfasst. Priorisie-
rung ist wichtig, um knappen Mitteln zu
begegnen, und sollte eben Cybersicherheit
nicht aufien vorlassen. Die Zusammenar-
beit mit externen IT-Anbietern kann dazu
beitragen, Liicken in Bezug auf Fachwissen
und Ressourcen zu schliefen. Zu guter Letzt
ist es fiir mittelstdindische Unternehmen
wichtig, einen zukunftsorientierten Ansatz
zu verfolgen, der Innovation und Digitale
Transformation in den Mittelpunkt stellt.

Handlungshedarf auf IT-Seite
im Mittelstand sehe ich ...

. wenn es darum geht, dem Thema
,Cybersicherheit” einen hoheren Stellen-
wert einzurdumen. Mit der zunehmenden
Menge an Daten, die digital verarbeitet
und gespeichert werden, steigt fiir Unter-
nehmen jeder Grof3e das Risiko von Cyber-
angriffen. KMU fehlen oft die Ressourcen,
um sich effektiv vor diesen Bedrohungen
zu schiitzen. Deswegen gibt es einen wach-
senden Bedarf an IT-Spezialisten, die auf
die speziellen Bediirfnisse zugeschnittene
Cybersicherheitslésungen anbieten kon-
nen. Indem wir diese Herausforderungen
angehen, konnen wir dazu beitragen, den
langfristigen Erfolg und das Wachstum
dieser Unternehmen sicherzustellen. «I

IT-MITTELSTAND ¥ 412023
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_ : Personliche Daten
o 5 NAME: Christopher Lohme{i\[l
i ' ALTER: 54 Jahre "

FAMILIENSTAND: ledig "‘ﬂg
GROSSTES HOBBY: Langstreckeﬁl{luf

Karriere g

AUSBILDUNG: Diplom-Kaufmann der
Universitat Wiirzburg, Dr. rer. pol. der |
Universitat Freiburg y
- BERUFLICHER WERDEGANG: mehr als
20 Jahre Erfahrung in leitenden Manage-
ment- und Yorstandspositionen in der
Versicherungsbranche A
DERZEITIGE POSITION: Griinder von The
Mulberry Ventures, Mitglied im Board von
Eye Security, HR Pioneers und Neodigital
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zpP sUD
HR HAUTNAH
ERLEBEN

[+ Am 9. und 10. Mai
2023 trifft sich die HR-
Community auf der

ZP Sid in Stuttgart.
Fokus der Veranstal-

tung sind die Trends der
Arbeitswelt von heute und
morgen. Fur alle relevan-
ten Personalfragen zeigt
die Fachmesse in Stuttgart
Produktinnovationen und
Entwicklungen auf. Eperten
aus der Praxis sprechen in
Vortragen Uber die aktuel-
len Fragen aus der Welt der
Arbeit in allen relevanten
Themenbereichen: Recrui-
ting & Attraction, Opera-
tions & Services, Learning &
Development, Corporate
Health und Future of Work.
Neu in Stuttgart sind im
Jahr 2023 die Kamin-
Lounge, wo HR-Experten
in intimer Atmosphare Uber
ihre Erfahrungen sprechen
und sich mit der Commu-
nity austauschen kénnen,
und die Business-Bar, wo
sich Interessenten zum
Networking mit anderen
HR-Experten treffen kdn-
nen. Dazu kommt Cor-
porate Health im Fokus:
Nachdem die Corporate
Health Convention in den
vergangenen Jahren par-

¥ :
[~ AUF DER LEARNTEC PRASENTIEREN VOM 23. BIS ZUM 25. MAI 2023 IN
KARLSRUHE NATIONALE UND INTERNATIONALE AUSSTELLER DIE NEUESTEN
TECHNOLOGIEN ZUM DIGITALEN LERNEN UND ARBEITEN.

S rE s R

¥ e

Der begleitende Fachkon-
gress bietet einen Blick
in die Zukunft des digita-
len Bildungsmarkts und
verkntipft diese mit dem

re

- -

Der Fachkongress in Karisruhe
hilt spannende Keynotes und
Schwerpunktthemen fiir die
Besucher bereit.

Ausstellerangebot auf der
Fachmesse. Schwerpunkt-
themen sind in diesem Jahr
u.a. das Metaverse, Lear-
ning Ecosystems, New und

Agile Learning, Lernen mit
Kiinstlicher Intelligenz (KI)
und adaptives Lernen.

Herzstiick des Kongres-

ses sind die hochkardtigen
Keynotes. Mit dabei: Prof.
Dr. Jorg Desel, Mitglied im
Prasidium der Gesellschaft
fiir Informatik, zum Thema
,In 30 Jahren vom E-Lear-
ning zur Digitalisierung der
Bildung” und die nieder-
lindische Hi-Tech Fashion
Designerin und Innovatorin
Anouk Wipprecht. Getreu
dem Motto ,Lernen geht
unter die Haut” fragt sie, wie
die Entwicklung elektroni-
scher Kleidung beim Lernen
und Leben helfen kann. Der
US-amerikanische Bildungs-
experte Elliot Masie diskutiert
im interaktiven Austausch
das Zukunftsthema Open Al
Auflerdem widmet sich Prof.
Dr. Rafaela Kraus, Vizeprasi-
dentin fiir Entrepreneurship
der Universitdt der Bundes-
wehr, mit ihrer Keynote dem
Thema KI in der Bildung. «

& www.learntec.de

E-LOSUNGEN

VON DIGITALISIERUNG

BIS METAVERSE

[+ AUF DEN BME-E-LOSUNGSTAGEN AM 23. UND
24. MAI 2023 IN DUSSELDORF ERHAL-

E-Procurement erwartet die Interessier-
ten ein umfangreiches Fachprogramm
mit Fachvortragen, Workshops, Round
Tables und Solution Foren sowie mehr als

80 Ausstellern und Partnern, die ihre
neuesten Produkte demonstrieren.

TEN BESUCHER EINEN KOMPAKTEN
MARKTUBERBLICK UBER INNOVA-
TIVE LOSUNGSANSATZE FUR IHRE
BESCHAFFUNGSORGANISATION.
Die zunehmende Digita-
lisierung hat lingst auch
den Einkauf erfasst. Dabei
geht es nicht allein um den
Einsatz digitaler Tools und
E-Losungen, sondern vielmehr
um eine umfassende Analyse und
Optimierung der gesamten Einkaufs-
organisation, um die richtigen Weichen
fiir den Einkauf der Zukunft zu stellen.
Auf der Veranstaltung fiir E-Sourcing und

allel zur ZP Sud lief, laufen
2023 beide Veranstaltungen
unter der Marke ,,Zukunft

Themen-Highlights der
E-Losungstage 2023 sind
& u.a. ,Das Metaverse — von
der Vision zur gelebten
Realitdt in der Indust-
rie”, ,Digitalisierungskon-
zepte richtig entwickeln
- Roadmap, Implemen-
tierung, Umsetzung”,
»Lieferkettengesetz: Sorg-
faltspflichten und Risikoma-
nagement umsetzen” und , Auto-
matisierung des Einkaufs: P2P-Prozesse
effizient und transparent gestalten.” «
& www.bme.de/eloesungstage

Personal“, ohne dass der
Fokus der Veranstaltung
verloren gehen soll. «]

& www.zukunft-personal.de

KURZ- STRATEGISCHER ZAHLUNGSPARTNER

« Stripe wird den Grofteil aller Zahlungstrans-
aktionen von Free Now u.a. in Deutschland,
Irland, Grofsbritannien, Frankreich, Spanien,
Italien, Polen und Griechenland abwickeln.

ERFOLGREICHES GESCHAFTSJAHR

« Der IT-Dienstleister Adesso hat ein erfolgrei-
ches Geschiftsjahr absolviert. So ist ihm im
Jubildumsjahr eine Umsatzsteigerung um 33
Prozent auf 900,3 Mio. Euro gelungen.

MELDUNGEN

UNTERNEHMEN
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Grundlagen der

Kiinstlichen Intelligenz

Autor: Tom Taulli

Verlag: Springer

Seitenzahl: 211

UVP: 22,99 Euro

[~ GOOGLE, AMAZON, FACEBOOK UND
AHNLICHE TECH-GIGANTEN sind nicht
die einzigen Unternehmen, auf

die Kiinstliche Intelligenz (KI)

eine bedeutende Auswirkung

hat. KI bertihrt fast jeden Teil des
Alltags und ist damit sowohl die
Gegenwart als auch die Zukunft von
Unternehmen und aller Privatleben.
Uber Technologien wie intelligente
Lautsprecher und digitale
Assistenten hinaus hat sich KI
schnell zu einer Allzwecktechnologie
entwickelt, die in Branchen

wie dem Transportwesen,

dem Gesundheitswesen, den
Finanzdienstleistungen und

vielen mehr Einzug gehalten

hat. Das Buch von Tom Taulli
vermittelt ein grundlegendes,
zeitgemaifies Verstdndnis von KI
und ihren Auswirkungen. «

New Work Dystopia

Autor: Carsten C. Schermuly

Verlag: Haufe

Seitenzahl: 180

UVP: 29,99 Euro

[~ SPATESTENS SEIT 2020 HAT DIE POPU-
LARITAT DES BEGRIFFS ,,NEW WORK*
sprunghaft zugenommen, steht
aber zunehmend fiir Anderungen
jeder Art in der Arbeitswelt. Die-
ses Buch greift das Scheitern von
New Work in Form einer Dystopie
auf und gibt ihm ein Gesicht. Dazu

=2

TR e

stellt der Autor das fiktive Unterneh-
men Kaltenburg als ,,bosen Bruder” von
Stdarkande aus seinem vorherigen Werk
»New Work Utopia“ vor, in dem alles
schieflauft, was bei New Work schief-
laufen kann. Das Empowerment der
Mitarbeiter spielt keine grofie Rolle,
stattdessen gilt als Maxime Kontrolle
statt Vertrauen. Impulse und Konzepte
des New Work werden vorgeschoben,
um die Profitabilitdt auf Kosten der
Belegschaft zu maximieren. Im zwei-
ten Teil des Buchs erfolgt schliefdlich
aber die Wende hin zum Positiven. «

Zusammengestellt von Alexander Lorber

[~ BUCHER UBER DEN UMGANG MIT
CHATGPT entstehen derzeit zuhauf.
Das neue Werk ,,ChatGPT und
LaMDA sind erst der Anfang: Wie
Kinstliche Intelligenz unser aller
Leben verdndert” ist anders, weil es
in die Zukunft blickt statt nur den
Status quo zu beschreiben. Kiinstli-
che Intelligenz wird kiinftig alles ver-
andern. Genauso grundlegend, wie
der Personalcomputer, das Internet
und das Smartphone unser Leben
auf den Kopf gestellt haben. Von
diesen Verdnderungen werden keine
Branche, kein Arbeitsplatz und kein

ChatGPT und LaMDA

sind erst der Anfang
Autoren: Andreas Dripke, Tony Nguyen,
Horst Walther

Verlag: DC Publishing

Seitenzahl: 179
UVP: 18,90 Euro

Aspekt unseres Privatlebens ver-
schont bleiben. Wir sind daher gut
beraten, uns heute schon auf diese
Verdnderungen vorzubereiten. «I

Haltet den Datendieb!
Autor: Achim Barth

Verlag: Gabal

Seitenzahl: 224

UVP: 24,90 Euro

Wer Ihre Daten will.

Was er damit treibt.
Wie Sie sich schiitz

[» Was weiB Amazon iiber uns? Wie verdient Face-
book sein Geld? Liest Google unsere Nachrichten? Die
Themen ,Datenschutz” und ,digitale Privatsphare” sind so brisant wie unterschatzt. Jeder,
der an der modernen Welt teilnimmt, ist betroffen. Doch kaum jemand durchblickt die mafi-
osen Strukturen hinter den Kulissen des Cyberuniversums. In seinem Buch nimmt der Autor
und Datenschutzexperte Achim Barth kein Blatt vor den Mund. Als digitaler Aufklarer folgt
er seiner Mission: Datenschutz firr jedermann, Licht in die schummerigen Ecken des Webs,
Nutzer informieren und ein Bewusstsein fiir unsere Zeit, Zukunft und Freiheit schaffen. Denn

die Internetfirmen ignorieren unsere digitale Privatsphére und machen uns glasern. <]

KURZ-

CLOUD-BASIERTE TELEFONANLAGE

4 Mit ,Procall Voice Services" als Erweiterung
zum Kernprodukt ,Procall Enterprise” bietet
Estos ein Komplettangebot fir kleine und
mittelstdndische Unternehmen.

MELDUNGEN

PRODUKTE
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NEUE KOMMUNIKATIONSLOSUNG

4 Ringcentral, Anbieter u.a. von KI-gestiitzten
Cloud-Kommunikationslosungen, hat eine
neue Kommunikationslésung fiir Frontline-
Mitarbeiter gelauncht.
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CLOUD-LOSUNG

PASSENDE

EVENT-
PAKETE

FUR VIPS

Dank einer internationalen
Buchungsplattform in der Cloud
kann Daimani bis zu 70.000

Tickets fur mehrere 1.000 Events

gleichzeitig verwalten.

ie mochten im Mai zu Elton John nach Man-
S chester reisen oder im Juni zum DFB-Pokalfinale

nach Berlin? Dann aber schnell an den Laptop,
Hospitality-Tickets ergattern, Airlines und Ziige ver-
gleichen und ein Hotelzimmer reservieren! Bis alles
fiir die entsprechende Reise gebucht ist, sind wahr-
scheinlich Stunden oder mehrere Tage vergangen.
Gerade fiir VIP-Giste, die es gerne moglichst komfor-
tabel haben, kann das abschreckend sein. Dabei bietet
sich ein Eventbesuch gut fiir einen internationalen
Kurztrip mit diversen Annehmlichkeiten an. Dazu
gehoren eigene Sitzbereiche, der optimale Blickwinkel
aufs Geschehen und kulinarische Appetithdppchen
- aber eben kein holpriger Start im Internet. Doch
auf eine Losung, mit der sie weniger aufwendig ans
Ziel kommen, mussten VIP-Kunden lange verzichten.
Denn auch wenn Veranstaltungen, Unterkiinfte und
Reisen langst digital buchbar sind, gab es bislang kei-
nen Dienst, der all diese Services biindelte.

Hier sah das Schweizer Unternehmen Daimani Poten-
zial fiir ein Geschdftsmodell. , Buche ich ein Event,
mochte ich doch auch im Vorfeld schon in Urlaubs-
stimmung kommen. Deshalb wollten wir unseren
Kunden einen neuen, vernetzen Service anbieten,
der den Buchungsprozess deutlich vereinfacht”,
erklart CEO und Co-Griinder Max Miiller. , Die meis-
ten Veranstalter verkaufen VIP-Angebote noch ana-
log, etwa per Telefon. Eine digitale Evolution in der
Eventbranche gab es lange nicht. Deshalb nutzen wir
heute neue technische Moglichkeiten — zum wesent-
lichen Vorteil der Kunden.” Mittlerweile verkauft das
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Das Schweizer Unternehmen bietet einen weltweiten
Marktplatz fiir exklusive Hospitality-Angebote und
zusdtzliche Eventservices.

Unternehmen seit 2018 online VIP-Tickets, vor allem fiir Sport-
und Musikveranstaltungen, aber auch andere Kulturevents wie
Comedy-Auftritte.

Immense Datenmengen zusammengebracht

Doch wie kann ein Unternehmen mit geringer Zahl an Mitarbei-
tern die Digitalisierung im Veranstaltungsbereich vorantreiben?
Miiller erzahlt, dass Daimani eine SAP-Cloud-Losung einfiihrte,
mit der das Unternehmen seine Vision skalierbar umsetzen kann:
»Es gibt eine enorme Auswahl an Hotels und Anreisewegen —
auflerdem kénnen Kunden zahlreiche Webportale zum Vergleich
heranziehen. Das tiberfordert schnell”, so der Geschaftsfiihrer.

Die Cloud bringt diese immense Datenmenge zusammen und
erstellt in wenigen Momenten passende Angebotspakete. Dabei
berticksichtigt die Analyse individuelle Anforderungen wie die
Preislage. Ob in der Schweiz, Groflbritannien, Deutschland, den
USA oder den Vereinigten Arabischen Emiraten: Das Cloud-Sys-
tem kann bis zu 70.000 Tickets fiir eine einzige Veranstaltung ver-
walten und gleichzeitig die Verfiigbarkeit von Hotels und Fliigen
priifen. Um dieses breite Angebot seinen internationalen Kun-

den datenschutzkonform und flexibel

O  Dcrcitzustellen, greift das Anwender-

unternehmen auf Datenzentren in
mehreren Landern zurtiick. ,Unser Ziel
ist es, dass Kunden letztlich nur einen
Kauf tdtigen und nicht unterschied-
liche Anbieter kontaktieren miissen.
Dazu liefern ihnen unsere Mitarbeiter
ubersichtliche Eventpakete, erstellt in
der Cloud”, betont Miiller.
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Sport- und Kulturevents konnen ad hoc
online gebucht werden.

Servicegedanke wird
groBgeschrieben

Mithilfe der Cloud schafft es der Eventspe-
zialist, den Anfragen der Kunden problem-
los nachzukommen. Selbst grofie Firmen,
die mit einem Team verreisen mochten,
kann Daimani effizient bedienen. Dazu
braucht es nicht in jedem der 20 Lander,
in dem auch Veranstaltungen stattfinden,
Mitarbeiter. Denn iiber die Datenplattform
konnen die Beschiftigten auf Angebote in
jedem Land zugreifen. Das Team arbeitet
in sieben Biiros verteilt auf Europa, Asien
und Stidamerika, in sieben Sprachen, mit
mehr als 30 Bezahlmethoden und 70 Wih-
rungen. Dabei sind Ansprechpersonen
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jederzeit per Telefon, E-Mail oder
Chat erreichbar. So kann sich das
Team die Beratung je nach Zeit-
zone passend aufteilen und kurz-
fristig reagieren, wenn Fragen oder
besondere Wiinsche aufkommen.

Nach dem Kauf bleibt Daimani
mit seinen Kunden in Kontakt
und schickt ihnen etwa personali-
sierte Angebote als Inspiration fiir
den néchsten Ausflug. Wenn das
mal nicht gute Voraussetzungen
fiir den aufkommenden Event-
hunger nach rund drei Jahren
Pandemie sind. «I

LUZIA LANGHANS

ANWENDER IM PORTRAT | MARKT

Max Miiller

Alter: 46 Jahre

Ausbildung und Werdegang: Er war Project
Director des offiziellen Hospitality-Programms der
letzten drei FIFA-FuBball-Weltmeisterschaften mit
Umsétzen von mehr als 1,25 Mrd. US-Dollar.
Derzeitige Position: Chief Executive Officer der
Daimani & Fortius AG

KURZ UND KNAPP

In unserem Betrieb spielt die Informations-
und Kommunikationstechnologie (ITK) ...
... die zentrale Rolle. Wir sind ein Sales-
und Technologie-Unternehmen — ITK ist
fiir uns quasi das ,Riickgrat”.

In unserer Branche muss IT-seitig in der
Regel am meisten investiert werden in ...

... Datenharmonisierung und Infrastruk-
tur, z.B. Bandbreite in Stadien etc.

Die notwendigen Mittel vorausgesetzt, wiirde
ich sofort ...

... als Ndchstes alle Ticketing- und
Accommodation-Anbieter auf einer Platt-
form verbinden — wenn wir in Bezug auf
das Geschiftswesen sprechen.

Von ITK-Anbietern fiir den Mittelstand
erwarte ich ...

... schnelle Interaktionen und effiziente
Losungen. Wichtig sind auch personli-
che Kontakte und nicht nur ein ,,namen-
loser” Support.

Optimaler Support zeichnet sich durch ...

... eine Kontinuitdt in den Mitarbei-
tern aus. Diese sollten Fragen nicht nur
reaktiv beantworten, sondern auch aktiv
beraten. «
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Die Leistritz AG ist Vorreiter gleich in mehreren innovativen
Technologiefeldern. Aktuell lagert der Mittelstandler aus
Niirnberg einen Teil seiner IT-Systeme in das Rechenzentrum
der Noris Network AG aus - und legt damit erfolgreich die
Basis fuir innovationsgetriebenes Wachstum.
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- as Ziel des Projekts: die Kontrolle tiber die IT behal

ten, e{ber gleichzeitig flexibel bleiben — und das
Kundenbediitfnis nach zertifizierten Datensicher-
heitsstandards erfiillen. Im Interview mit [T-MITTEL-
STAND erléutern Vorstand Michael Everts und IT-Leiter
Thomas Weinberger, warum sie sich fiir das Outsour-
cing entschieden haben, weshalb Agilitat fiir sie ganz
entscheidend ist und welche Rolle das Thema , Nach-
haltigkeit” in ihrem Unternehmen spielt.

Herr Everts, in welchem Markt bewegen Sie sich,
was produzieren Sie und was hebt Ihre Produkte am
Markt ab?

MICHAEL EVERTS: Wir sind ein mittelstandisches Unter-
nehmen mit vier sehr unterschiedlichen Business-
Units. Allen gemeinsam ist jedoch, dass wir uns durch
Produktinnovation und Prozessinnovation abheben
und in allen vier Geschéaftsbereichen und Markten als
Hidden Champion aufgestellt sind. Da ist zum einen
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die Turbinentechnik mit Komponenten fiir den Aerospace-Bereich.
Wir liefern Technologie, die in den neuesten und modernsten
Triebwerken zum Einsatz kommt, die derzeit auf dem Markt sind.
Wir stellen auch Pumpentechnik fiir den Hygiene- oder Kraft-
stoffbereich her, etwa fiir die Batteriekiihlung in der E-Mobilitat.
Sie sorgen fiir mehr Reichweite bei niedrigerem CO,-Ausstof8 und
kiirzeren Ladezeiten.
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MICHAEL
EVERTS

Alter: 51 Jahre
Familienstand: verheiratet,
zwei Kinder

Werdegang: Studium der
Betriebswirtschaftslehre, seit
2019 Vorstand bei Leistritz
Derzeitige Position: Vorstand,
Vorstandssprecher, CFO

A

ITM: Das waren zwei Bereiche, was stellen Sie noch her?

EVERTS: Der dritte Bereich ist die Extrusions-Technologie. Mit
unseren Maschinen werden z.B. aus geschredderten PET-Flaschen
neue Produkte oder im Pharmabereich in fortlaufenden Prozessen
aus Rezepturen neue Grundstoffe hergestellt. Die Autoindustrie
nutzt ebenfalls unser Kunststoff-Compounding. Auch protein-
reiches Plant-Based Food, das einen Beitrag zur CO,-Reduktion
leistet, wird mit unseren Extrudern produziert. So arbeiten wir
beispielsweise mit dem Staat Singapur zusammen: Der Stadtstaat
hat das Ziel, bis 2030 rund 30 Prozent seiner Lebensmittel selbst
herzustellen. Dartiber hinaus stellen wir Produktionstechnologie
in Form von Werkzeugen fiir die Schienen her, wie Wirbelma-
schinen fiir elektrische Lenkungen sowie Spezial- und
Sonderwerkzeuge.

ITM: Welche Herausforderungen beschiiftigen Sie derzeit besonders?
EVERTS: Wir sind ein sehr stark wachsendes, innovationsgetriebe-
nes Unternehmen mit 13 Standorten auf drei Kontinenten, das
sich seit gut drei Jahren in einem intensiven Wandel der Digitalen
Transformation zu einem neuen, modernen Industrieunterneh-
men befindet. Agile Arbeitsmethoden sind fiir uns eine wichtige
Basis, um Wachstum zu gestalten.
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DIE LEISTRITZ AG ...

[» ... ist Spezialist fiir High-Tech-Losungen
in der Turbinen-, Pumpen-, Extrusions- und
Produktionstechnik. Die Produkte des Unter-
nehmens stecken in vielen Dingen des tégli-
chen Lebens: in Flugzeugen, Fahrzeugen und
FuBboden, in Maschinen und Medizintechnik, in
Lebensmitteln sowie Recycling-Verpackungen.
Der Hauptsitz ist in Niirnberg, wo das Unterneh-
men um 1905 gegriindet wurde. 1.800 Mitar-
beiter in vier unabhangigen Geschaftseinheiten
und an 13 Standorten versorgen 21 Industrien
rund um die Welt. <

& www.leistritz.com

THOMAS
WEINBERGER

Alter: 47 Jahre

Familienstand: verheiratet,
zwei Kinder

Werdegang: Studium der Infor-
matik und internationaler MBA,
seit 2003 bei Leistritz, seit 2016
Leiter IT

Derzeitige Position: Leiter IT

ITM: Welchen Stellenwert hat die IT in Ihrem Unterneh-
men?

EVERTS: Die IT hat aus meiner Sicht eine sehr wichtige
Rolle als Enabler fiir alle Prozesse und ein gesundes,
ertragreiches Wachstum. Die Datenqualitdt und -inte-
gritdt sind dafiir ebenso entscheidend wie ein durch-
gangiges IT-System. Unsere IT-Strategie ist deshalb
zentral einheitlich aufgestellt, es gibt aber auch dezen-
trale Dependancen. Wir geben im Schnitt jahrlich
zwischen 1 und 2 Prozent des Umsatzes fiir das IT-
Budget aus.

ITM: Herr Weinberger, wie viele Mitarbeiter mit IT-Bezug
gibt es im Unternehmen?

THOMAS WEINBERGER: International sind es ungefihr 30
Mitarbeiter, 19 davon in Deutschland. Wir setzen auch
angesichts des Fachkriaftemangels darauf, selbst aus-
zubilden. Aufgrund der Spezifika in unseren Prozessen
und Anwendungen ist die Ausbildung von Menschen,
die sich mit unseren Systemen auskennen und iden-
tifizieren, fiir uns aber auch grundsitzlich sehr
sinnvoll.
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ITM: Wie ist Ihre IT-Landschaft aufgestellt? Welche
Systeme nutzen Sie?

WEINBERGER: Wir versuchen, soweit wie moglich mit
IT-Standardprodukten zur Losung zu kommen. Wir
mochten konsequent alle vier Business-Units mit den
gleichen Systemen zum Ziel bringen. Aktuell sind wir
dabei, die heute noch fragmentierte Landschaft mit
sechs Enterprise-Resource-Planning-Systemen (ERP)
weltweit in einem System zusammenzufiihren. Wir
setzen ein Customer-Relationship-Management-System
(CRM) ein, unsere Computer-Aided-Design-Welt (CAD)
ist mit einem Product-Lifecycle-Management-System
(PLM) verbunden. Das nutzen wir insbesondere dort,
wo wir eigene Maschinen konstruieren. Ein Manufac-
turing-Execution-System (MES) ist in der ndchsten
Ausbaustufe mit dem neuen ERP-System geplant.

ITM: Spielt die Cloud jetzt oder perspektivisch eine Rolle?
WEINBERGER: Dort, wo die Abwigung zwischen Know-
how-Schutz und Mehrwert ein gutes Ergebnis ergibt,
nutzen wir Cloud-Lésungen — beispielsweise im Office-
Umfeld. Wir setzen allerdings definitiv nicht auf Cloud
First und wollen auch nicht alle Daten von On-Pre-
mises in die Cloud schieben. Ein wichtiger Grund
dafiir sind Restriktionen und die hohen Anforderungen
an Datenintegritit, die in mehreren Bereichen von
unseren Kunden vorgegeben werden. Wir haben uns
bewusst entschieden, mit Unterstiitzung von externen
Partnern essentielle Systeme bevorzugt im Private-
Cloud-Ansatz selbst zu betreiben.

ITM: Warum haben Sie sich fiir die Zusammenarbeit mit
einem externen Rechenzentrumsanbieter entschieden?
WEINBERGER: Treiber war unsere Strategie der Flexibi-
lisierung. Wir wollten die Systeme nicht mehr aus-
schliefilich im eigenen Rechenzentrum (RZ) mit unse-
ren Mitarbeitern betreiben wie bisher, sondern uns
die Unterstiitzung externer Partner ins Haus holen,
um so IT-Losungen 24/7 anbieten zu konnen. Kun-
denseitig wachsen zudem die Anforderungen an Stan-
dards und Zertifizierungen, die wir bei unseren Syste-
men beachten miissen. Eine eigene Zertifizierung ware
ein erheblicher Aufwand hinsichtlich Zeit, Ressourcen
und Kosten, etwa bei Themen wie Anbindung, Brand-
schutz, Klimatisierung, Stromversorgung und physi-
sche IT-Sicherheit. Da stellt sich die Frage, ob man das
in-house abbilden will oder im Rahmen einer vertrau-
ensvollen Zusammenarbeit von spezialisierten Part-
nern einkauft. Dafiir haben wir uns entschieden.

ITM: Wo haben sich die Anforderungen durch Ihre Kun-
den in den letzten Jahren verindert?

EVERTS: Gerade die Anforderungen der Kunden im
Militarbereich sind immer detaillierter geworden, der
Zertifizierungsbedarf ist mit Blick auf die interne
Datenspeicherung gestiegen. Das war fiir uns einer
der Griinde, auf Noris Network als Partner zu setzen,
der das Thema ,Datacenter” als Kerngeschift ganz
anders beherrschen kann und alle wichtigen Zertifi-
zierungen mitbringt.

ITM: Wann und wie wurde die Entscheidung getroffen?
WEINBERGER: Die Entscheidung haben wir im letzten

Jahr getroffen, um eine Grundlage fiir weiteres Wachs-
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tum zu schaffen. Im Auswahlprozess wurden mehrere Anbieter
anhand eines Kriterienkatalogs gepriift, die endgtiltige Wahl fiel
dann auf Noris Network und deren RZ in Niirnberg. Wichtig
waren fiir uns die Spezialisierung, die Grofie des Anbieters, ebenso
Regionalitidt und die positiven Erfahrungswerte aus der bisherigen
Zusammenarbeit. Besonders entscheidend war fiir uns auch die
Anbindung an die wichtigen Knotenpunkte im internationalen
Netz, da wir unser neues und globales ERP-System zentral betrei-
ben wollen.

»WIir sind ein sehr stark wachsendes,
innovationsgetriebenes Unternehmen.
Agile Arbeitsmethoden sind fiir uns
eine wichtige Basis, um Wachstum zu

gestalten.“
Michael Everts

ITM: Wie lange dauerte es von der Idee bis zur Umsetzung? Wie gut
hat das Projekt geklappt?

EVERTS: Der Umzug lduft derzeit noch, weil sich der Zeitplan durch
die deutlich ldngeren Lieferzeiten bei Komponenten wie Halblei-
tern verldngert hat. Da wir den Umzug gleichzeitig mit einer
Modernisierung verbinden, hat die Beschaffung Prioritdt. Den-
noch sind wir mit dem Projekt zufrieden. Der Entscheidungspro-
zess selbst ist bei uns sehr schlank, denn die IT ist direkt dem
Vorstand unterstellt: Von der Idee bis zur Entscheidung sind
gerade mal drei Wochen vergangen.

ITM: Welche Verbesserungen wollten Sie mit der RZ-Auslagerung
erreichen?

WEINBERGER: Im Wesentlichen ging es um das Thema , Verfiigbar-
keit der Systeme”. Wir haben bei uns keine 24/7-Betreuung, das
ist beim RZ-Anbieter mit dem Hinzubuchen von Managed Servi-
ces nun anders. Jetzt erreichen wir mit einer Colocation-Losung
gemaf Service Level eine Verfiigbarkeit von anndhernd 100 Pro-
zent. Dabei hat der Anbieter physikalischen Zugang zu unseren
Servern. Zwei Racks stehen in unterschiedlichen Brandabschnit-
ten, um Redundanz zu gewéhrleisten. Wir haben eine redundante,
kreuzungsfreie High-Speed-Standortanbindung tiber Glasfaser ins
RZ Niirnberg. Die Beschaffung ist offen, d.h. entweder der Dienst-
leister oder wir beschaffen die Komponenten und nehmen sie im
angemieteten Bereich in Betrieb. Einige wenige Server betreiben
wir noch in-house.

ITM: Welche Rolle spielt die Hochverfiigbarkeit der IT fiir Ihr Unter-
nehmen?

EVERTS: Das ist auch perspektivisch ein wichtiges Thema. Der
Anbieter hat uns versichert, dass bei einem Blackout Notstrom-
kapazititen vorhanden sind, um den Serverbetrieb fiir zwei
Wochen aufrechtzuerhalten. Das war eine wichtige Hintergrund-
information fiir uns.

ITM: Wie passt die Entscheidung, die IT zu einem externen Anbieter
auszulagern, in Ihre gesamte I'T-Strategie?

WEINBERGER: Wir haben praktisch unseren Serverraum in das RZ
des Dienstleisters verldngert. So konnen wir jetzt auch Dienste
in gleicher Qualitdt wie On-Premises, allerdings mit deutlich mehr
Flexibilitat, hinzubuchen. Zudem haben wir die Flexibilitat, fiir
einzelne Systeme leichter Dienstleister an Bord zu nehmen, die
im RZ Zutritt haben und unsere Systeme so betreiben, als wiren
sie direkt bei uns im Haus. In der Produktion wiirde man es als
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> verlangerte Werkbank bezeichnen. Zuvor hatten wir nur eine

Internetanbindung, die nicht fiir die Ubertragung grofier Daten-
mengen oder das Betreiben von hochperformanten Systemen
designt war. In der IT ist mehr Raum entstanden, um Systeme
und Prozesse intensiver zu betreuen. Zukiinftig kdnnen wir uns
statt auf den Betrieb stidrker auf die Leistritz-spezifischen Anwen-
dungsfélle und Prozesse konzentrieren.

EVERTS: Wir sehen den Umzug als Investition in die Zukunft und
zugleich als sinnvollen Weg, bei dem wir einerseits die Verant-
wortung fiir unsere Systeme nicht aus der Hand geben, aber
gleichzeitig mit einem professionellen Partner an unserer Seite
fiir die steigenden Anforderungen gertistet sind.

»WIr setzen auch angesichts des
Fachkraftemangels darauf, selbst
auszubilden. Aufgrund der Spezifika in
unseren Prozessen und Anwendungen ist

die Ausbildung von Menschen, die sich mit

unseren Systemen auskennen und
identifizieren, fiir uns aber auch
grundsatzlich sehr sinnvoll.*

Thomas Weinberger

ITM: Welche Aspekte waren Ihnen an einem Outsourcing-Partner

besonders wichtig? Inwieweit gehért Innovationsfihigkeit dazu?

WEINBERGER: Ganz wesentlich waren fiir uns die Verftigbarkeit von
Ressourcen, die Grofle und vergleichbare Referenzen: Dass wir
nicht der erste Kunde und bei weitem nicht der grofite sind, war
ausschlaggebend. Uns ging es vor allem auch darum, dass der
Anbieter das Outsourcing nicht nur als ein Produkt unter vielen
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sieht, sondern als Kernaufgabe, in die massiv investiert
wird. Wir haben in der Evaluierungsphase gesehen,
dass Wissen und professionelle Prozesse dahinterste-
hen, die einige andere Anbieter so nicht darstellen
konnten. Die Innovationsfahigkeit war tibrigens eines
der Kriterien, die der Vorstand fiir die Anbieterauswahl
vorgegeben hat.

ITM: Welche Einsparungen oder Entlastungen konnten
Sie durch die Auslagerung des Rechenzentrums erzielen?
EVERTS: Ich wiirde eher sagen, dass wir bei Kosten-
gleichheit eine deutlich erhdhte Flexibilitdt, Skalier-
barkeit, Professionalitdt und Innovationsfihigkeit
erreicht haben. Wir missten intern deutlich mehr
Know-how vorhalten, um ein dhnliches Niveau zu
erreichen. Auch in puncto Cybersicherheit bietet unser
RZ-Dienstleister eine wichtige Unterstiitzung.

ITM: Wiirden Sie sagen, dass die Daten aus Ihren
Produkten im Sinne von Internet of Things (I0T) und
Datenanalytik wichtiger geworden sind? Gibt es bereits
digitale Services und Geschdftsmodelle oder sind diese
kiinftig angedacht?

WEINBERGER: Wir haben bereits Digital Services einge-
fithrt, darunter die Fernwartung. Wir stellen auch
Messwerte zum Status der Produkte und Maschinen
zur Verfligung, um sie in den optimalen Leitplanken
zu betreiben und fiir eine besser planbare Maintenance.
Allerdings sind wir da z.B. im Bereich der Pumpen
eher die Treiber, als dass es schon von den Kunden
gefordert wird. Dennoch: Es ist ein starker Trend, dass
die Kunden in allen Bereichen Mehrwerte erhalten.

ITM: Wie wichtig sind Themen wie Industrial IoT pers-
pektivisch fiir Ihr Unternehmen?
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EVERTS: Der Markt ist stark im Wandel. Einige Kunden,
die in ihrer Digitalisierung schon weiter sind, erwarten
entsprechend mehr. Dabei kommt es ihnen vor allem
auf eine hohe Datensicherheit und Recovery-Pldne
an. Die Bedeutung datenbasierter Services wird jedoch
aus unserer Sicht exponentiell wachsen. Virtuelle
Inbetriebnahme, Predictive Maintenance und virtu-
eller Support sind erst der Anfang. Allerdings gilt auch,
dass unsere Produkte tiberall auf der Welt eingesetzt
werden und die Verftigbarkeit von Wlan oder Mobil-
netzen nicht tiberall gegeben ist. Da miissen die Kun-
den dort abgeholt werden, wo sie mit ihren individu-
ellen Voraussetzungen stehen.

ITM: Setzen Sie sich bereits mit Technologien wie
Machine Learning (ML) oder Kiinstliche Intelligenz (KI)
auseinander?

EVERTS: Wir machen uns Gedanken tiber die Nutzungs-
moglichkeiten. Beispielsweise ermitteln wir bereits
aus unserer Business Intelligence (BI), inwieweit sich
relevante Trends herauskristallisieren. Gerade wurde
in Niirnberg eine neue Universitdt gegriindet — mit
dem ersten Lehrstuhl fiir KI praktisch gegentiber. Hier
wollen wir mit der Forschung zusammenarbeiten.

ITM: Wie wichtig sind Agilitit und Flexibilitit heute

fiir Ihr Unternehmen? Wie zeigt sich das in Prozessen,
Projektmethoden und IT-Systemen?

EVERTS: Agilitdt ist elementar wichtig, ganz einfach,
weil die Geschwindigkeit zunimmt, mit der wir reagie-
ren miissen. In der Corona-Krise haben wir einen
starken Wandel gelebt. In dieser Zeit ist die grofite
Anzahl von Neuprodukten entstanden, die wir bisher
- einschlief$lich des Zertifizierungsaufwands — auf den
Markt gebracht haben. Das war nur mit agilem Pro-
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jektmanagement zu schaffen. Mit traditionellen Methoden wire
das schlicht nicht moglich.

ITM: Dann sind Ansdtze wie Scrum oder DevOps relevant fiir Ihr
Unternehmen?

EVERTS: Wir setzen uns vor allem sehr stark mit der Scrum-Metho-
dologie auseinander. Ich habe selbst eine Ausbildung zum Scrum
Master gemacht, um besser zu verstehen und nachzuvollziehen,
wie uns agile Methoden ans Ziel fithren kdnnen.

»Die IT hat aus meiner Sicht eine
sehr wichtige Rolle als Enabler fur
alle Prozesse und ein gesundes,
ertragreiches Wachstum. Die
Datenqualitit und -integritat sind
dafiir ebenso entscheidend wie ein
durchgingiges IT-System.“

Michael Everts

ITM: Welche Herausforderungen ergeben sich durch den zunehmen-
den Druck auf Lieferketten? Hat Ihr Unternehmen daraus Konse-
quenzen gezogen?

EVERTS: Wir sind sicherlich heute ebenfalls von den grofieren Her-
ausforderungen in der Lieferkette betroffen. Allerdings konnten
wir das gut abfedern, weil wir unsere partnerschaftlichen Bezie-
hungen meist in Multisource-Ansdtzen auslegen. Wir konnten
unsere Umsatzziele ibertreffen, auch wenn es hin und wieder eine
Verschiebung um ein, zwei Wochen gab. Wir hatten allerdings
keine Ausfille, gerade weil wir so eng mit den Lieferanten zusam-
menarbeiten. Das gilt auch IT-seitig, da wir einen kontinuierlichen
Datenaustausch tiber EDI und unsere Kundenplattform pflegen. >
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ITM: Welchen Stellenwert hat die Zusammenarbeit mit den Fachbe-
reichen? Wie setzen Sie neue Anforderungen IT-seitig um?
WEINBERGER: Wir legen als IT spezifisch den Fokus darauf, die
Fachabteilungen in ihrer Zusammenarbeit mit dem Kunden und
im Sinne des Kunden zu unterstiitzen. Ein Beispiel: Oft gehen
mehr Abrufe in digitaler Form ein, die zuvor manuell eingetragen
wurden. Dann setzen wir Losungen um, die wiederkehrende Auf-
gaben automatisieren, damit der Fachbereich intern schneller
handlungsfahig ist. Aber wir arbeiten auch eng mit den Ingeni-
euren in den Fachabteilungen zusammen, die mit der Digitali-
sierung unserer Produkte befasst sind und die Expertise rund um
das Maschinen-Engineering einbringen. Nur so entstehen gute,
praxisnahe Losungen. Denn klar ist: Digitalisierte Produkte sind
sinnvoll fiir die Kunden.

»Die Bedeutung datenbasierter Services
wird aus unserer Sicht exponentiell
wachsen. Virtuelle Inbetriebnahme,
Predictive Maintenance und virtueller
Support sind erst der Anfang.“

Michael Everts

ITM: Welchen Beitrag leisten Ihre Technologien zu mehr Nachhaltig-
keit?

EVERTS: Praktisch alle Produkte zahlen bei unseren Kunden auf
die Nachhaltigkeit ein — ob bei der Triebwerkstechnologie oder
den Pumpen, die einen um 30 Prozent hoheren Wirkungsgrad
mit einem erheblich geringerem Energieverbrauch haben. Im
Bereich ,Sondermaschinen” setzen wir keine traditionellen Kiihl-
schmiermittel ein, sondern arbeiten mit trockener Zerspanung,
sodass kein schwer zu entsorgender Schlamm entsteht. Im Recy-
cling-Bereich leisten wir mit Maschinen, die von , Flake to Bottle”
recyceltes Kunststoffgranulat in neue Produkte verwandeln, einen
ganz direkten Beitrag.

ITM: Wie aufwendig ist es, im eigenen Unternehmen Nachhaltigkeit
voranzutreiben und zu priorisieren, gerade fiir kleine und mittlere
Unternehmen (KMU)?

EVERTS: Das fillt gleichermafien leicht als auch schwer. Leicht,
weil wir schnellen Zugang zu den Mitarbeitern haben und jeder
das Thema ,Nachhaltigkeit” fiir sich verstanden hat. Schwierig
ist es fiir Mittelstdndler hingegen, die Ressourcen wie Arbeitszeit
und finanzielle Mittel fiir das Thema zur Verfiigung zu stellen.
Da weif ich aufgrund meiner fritheren Tétigkeit in einem grof3en,
innovativen Konzern, wie Groffunternehmen ganze Abteilungen
dafiir bereitstellen und vieles experimentell erproben. Bei KMU
muss es sich immer auch schnell wirtschaftlich rechnen - das ist
der wesentliche Unterschied.

ITM: Wie wichtig ist Ihnen Nachhaltigkeit — auch mit Blick auf die
Versorgungssicherheit?

EVERTS: Fiir uns hat das Thema einen sehr hohen Stellenwert, das
zeigt sich nicht nur in unseren Produkten. Wir kaufen zu 100
Prozent griinen Strom und dort, wo wir es bendtigen, griines Gas.
Alle Diacher, die wir derzeit in unserer Infrastruktursanierung
iiberholen, werden fiir Solarenergie vorbereitet. Die meisten sind
bereits fertig und werden mit Photovoltaik ausgestattet.

ITM: Wie haben Sie Ihre IT auf den Nachhaltigkeitsfokus ausgerich-
tet? Spielt moglichst hohe Nachhaltigkeit im RZ-Betrieb eine Rolle?

Was leistet der Outsourcing-Partner hier?
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WEINBERGER: Bei der Besichtigung haben uns die effi-
zienten Kihlkonzepte positiv beeindruckt. Dass der
Anbieter viel Aufwand in seine Planung gesteckt hat
und es schafft, Energie effizient zu nutzen und selbst
bei groflen Flichen Warm- und Kaltbereiche trennt,
war ein Pluspunkt. Gerade der neu gebaute Abschnitt,
in dem unsere Systeme stehen, zeichnet sich durch
gut durchdachte Losungen aus.

ITM: Wie schiitzen Sie die Entwicklung angesichts der
Klimaziele in den niichsten Jahren ein? Sehen Sie in
Ihrem Markt bereits mehr Druck auf Ihre Kunden,

sich nachhaltiger aufzustellen?

EVERTS: Alle gro3en Kunden fragen danach. Sie wollen
wissen, welchen CO,-Fulabdruck unser Produkt in
der Kette verursacht. Diesen Druck verspiiren wir mehr
und mehr und wir sind darauf vorbereitet.

ITM: Welchen Beitrag kann — neben nachhaltigen Pro-
dukten — die Digitalisierung im Kontext der Kreislauf-
wirtschaft und beim Re- und Upcycling leisten?

EVERTS: Die Bedeutung der Kreislaufwirtschaft wird
stark zunehmen. Dabei spielt die Nutzung der Kun-
dendaten aus dem Betrieb der Produkte eine wesent-
liche Rolle, um beispielsweise aktiv ein Refit oder
Upcycling fiir Maschinen anzubieten, die wir in den
vergangenen Jahren auf den Markt gebracht haben.
Wir haben uns hier gemeinsam mit den Kunden tiber
unser CRM-System eine gute Datentransparenz
erarbeitet.

ITM: Haben sich Compliance-Vorgaben verdndert oder
haben diese in den letzten Jahren in Ihrer Branche
zugenommen? Wie setzen Sie Compliance IT-seitig um?
Spielt das Outsourcing dabei eine Rolle?

EVERTS: Das ganze Thema ,Datensicherheit”, ob im
Bereich , personenbezogener Daten” mit der DSGVO
oder seitens der Kunden in Branchen wie Luft- und
Raumfahrt mit sehr starker Regulierung, hat massiv
an Bedeutung gewonnen. Wir nehmen die Anforde-
rungen, die unsere Kunden an uns stellen, sehr ernst.
Dem Thema begegnen wir u.a. durch interne Prozesse
und Ressourcen. So haben wir Mitarbeiter, die sich
primdr um Dokumentation und Prozesssicherheit
kiimmern, auch gestiitzt durch die IT-Systeme.

ITM: Welche Ziele will Ihr Unternehmen mittel- und
langfristig erreichen und welche Rolle spielt die IT bei
Ihrer Strategie?

EVERTS: Wir setzen weiterhin auf Innovation als Wachs-
tumsmotor, und die IT ist der Enabler fiir profitables
Wachstum. Die IT unterstiitzt uns einerseits bei den
Innovationsprozessen selbst, andererseits auch durch
qualifizierte, aussagekraftige Daten. Ohne das entspre-
chende Backbone wird es nicht funktionieren.

WEINBERGER: Wir arbeiten aktiv an der Beseitigung von
Systembriichen. Bisher haben unterschiedliche ERP-
Systeme viele Herausforderungen gebracht, Daten
manuell oder automatisch zu konsolidieren. Ziel ist
eine zentrale Plattform in der Private Cloud als Grund-
lage fiir ein zentrales Datenmanagement, um Daten
ubergreifend nutzen zu kénnen. «

DANIELA HOFFMANN

IT-MITTELSTAND ¥ 412023






Die Bedrohung wéchst

74

ternehmen in Deutschland? Eine Frage, die dieser
ger gestellt wxird. Der Russland-Ukraine-Krieg und
griffe sorgen vielerorts fiir Unsicherheit. Es ist also
einen Blick auf mogliche Losungen zu werfen.

IT-SECURITY-SPECIAL e 42023
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Der deutschen Wirtschaft entsteht ein jahrlicher
Schaden von rund 203 Mrd. Euro durch Diebstahl von
IT-Ausriistung und Daten, Spionage und Sabotage.

ie in vielen Fallen gibt es auch beim Thema , Cyber-
security” zwei Seiten der Medaille. Auf der einen Seite
ist tiber die Medien zu horen, dass sich Hackerangriffe
mehren, Ransomeware und Phishing-Mails nach wie
vor ein massives Problem fiir Unternehmen sind und sich die
Cyberbedrohungslage durch den Ukraine-Krieg deutlich verscharft
hat — zumindest laut einer IT-Sicherheitsumfrage des Verbands
der Internetwirtschaft Eco. 94 Prozent der befragten IT-Experten
sind sich sicher, dass die Bedrohungslage wachst.

Auf der anderen Seite stehen die Unternehmen und ihre Cyber-
abwehr. Laut einer Bitdefender-Studie attestieren sich 61 Prozent
der befragten Firmen weltweit eine verbesserte Cybersicherheit.
Befragt wurden rund 1.700 tiberwiegend kleine und mittelstan-
dische Unternehmen - doch gerade diesen wird hdufig nachge-
sagt, dass im Bereich der IT-Security noch nachgebessert werden
muss. Vor allem das menschliche Fehlverhalten von Mitarbeitern
scheint fiir viele Unternehmen - egal ob grof oder klein - die
grofite Sorge zu sein.

IT-SECURITY-SPECIAL e 42023
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AUS DEM

INHALT

Cybersecurity-Politik
Ein Kommentar von Dr. Christoph
Bausewein von Crowdstrike

Internationale Fahndung
Der Cyberdieb im Lamborghini

Security Operations Center
Hacker haben haufig leichtes Spiel

Sicherheit im Netz

Im Gesprach mit Daniel Hofmann von
Hornetsecurity und Christian Stein von
PSG Equity

Bewusstein fiir Sicherheit
Das Passwortpuzzle ist geldst

Wie genau also stehen Deutschlands Unternehmen wirklich
da? ,Die Unternehmen in Deutschland geben beim Thema ,IT-
Security’ ein sehr heterogenes Bild ab. Das ladsst sich auch nicht
pauschal an Unternehmensgréfien oder Branchenzugehorigkeit
kntiipfen“, sagt Helge Schroda, Business Lead Cybersecurity bei
Microsoft Deutschland. Generell lasse sich jedoch festhalten,
dass die erfolgreichen Cyberangriffe der jiingeren Vergangenheit
und die teils begleitende Berichterstattung das Bewusstsein fiir
die IT-Sicherheit in vielen Unternehmen deutlich geschérft habe.

Angespannte Bedrohungslage

Auch Fabian Gloser, Team Leader Sales Engineering bei Forcepoint,
betont: ,Die Unternehmen sind sich der angespannten Bedro-
hungslage bewusst. Wir stellen fest, dass das Thema ,IT-Security”
auf immer mehr Akzeptanz und Verstindnis stofit, die Investiti-
onen steigen entsprechend.” Dennoch: Mit ihren oft noch klas-
sischen IT-Sicherheitsarchitekturen seien deutsche Unternehmen
nicht optimal gertistet.
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Die Liste der grof3ten Sicherheitssorgen
fiihrt laut Gisa Kimmerle, Head of Cyber
bei Hiscox, nach wie vor der Einsatz von
Ransomware an — ,,und wir gehen nicht
davon aus, dass sich dies in naher Zukunft
andern wird”. Der Terminus ,,Cyberangriff”
klinge fiir manche nach einer kompliziert
geplanten Attacke — dabei seien auch die
breit gestreuten Phishing-Mails mit Schad-
software nach wie vor lukrativ fiir Hacker.

Das ,,A und O“ der
Cyberresilienz

Die Herausforderung ,IT-Security” hat
also viele Facetten und muss auf mehre-
ren Ebenen angegangen werden. Die IT-
Expertin rat Unternehmen daher, ganz
konkrete Schritte im Kampf gegen Angreifer
zu gehen: , Die erste hilfreiche Mafinahme
zur Pravention eines Cyberangriffs betrifft
ein gut aufgestelltes Patch Management.
Dariiber hinaus sind Ransomware-sichere
Backups das ,A und O’ beim Thema Cyber-
resilienz. Wir erleben in der Praxis immer
wieder, dass diese Basiselemente der IT-
Sicherheitsstrategie nicht erfiillt werden.”

Schroda rit zu finf Mafnahmen, die dazu
beitragen sollen, Systeme erfolgreich gegen
einen Grof3teil aller Gefahren zu wappnen:
»Zu der Basishygiene gehoren neben der
Multi-Faktor-Authentifizierung zeitnahe
Updates zum Schliefen von Sicherheitslii-
cken, der Einsatz von XDR/SIEM-Losungen,
Netzwerksegmentierung und das regelma-
Rige Erstellen von Backups.” Was es darti-
ber hinaus jedoch brauche — und das gelte
heute mehr als jemals zuvor —, sei der Auf-
bau einer ganzheitlichen Sicherheitsinfra-
struktur. Eine zentrale Rolle fiir mogliche
Losungsansatze spielen seiner Ansicht nach
moderne Endpoint-Systeme, sogenannte
Extended-Detection-and-Response-Losun-
gen. ,Diese sind der moderne Ersatz her-
kommlicher Anti-Malware-Losungen und
konnen Angriffe entdecken, ohne dass die
Sicherheitshersteller vorab diese intensiv
analysiert und durch Signaturen aktuali-
siert haben”, erklart er.

Fiir Fabian Gloser bietet ein Zero-Trust-
Ansatz das hochste Schutzniveau. Dieser
misstraue grundsétzlich allem und jedem
und verlange, dass der komplette Daten-

Gisa Kimmerle, Hiscox:

verkehr gepriift wird und dass sich Nutzer,
Gerdte, Anwendungen und andere Ein-
heiten bei jedem Zugriff auf Systeme oder
Daten authentifizieren miissen. Zwei gute
Beispiele fiir Zero-Trust-Losungen seien
Remote Browser Isolation sowie Content
Disarm and Reconstruction. , Beide Losun-
gen gehen davon aus, dass grundsatzlich
alle Inhalte aus dem Internet Schadsoft-
ware enthalten, und misstrauen ihnen
deshalb per se.”

Helge Schroda, Microsoft:

sDie IT-Landschaft eines
Unternehmeans fiihrt in der
Praxis mitunter ein Eigenleben.*

Schatten-IT und der Faktor
,,Mensch*

Zu einem Problem wird die Suche nach
Sicherheitskonzepten und -l16sungen, wenn
Mitarbeiter sie — bewusst oder unbewusst
— umgehen, um eigene Gerite, Tools und
Services, die sie als benutzerfreundlicher,
zielfiihrender o.A. ansehen, zu nutzen.
Unbemerkt von IT-Teams bildet sich so
die sogenannte Schatten-IT — ein Phi-
nomen, das vielen Firmen bekannt ist,
gegen das teilweise aber nur wenig getan
werden kann.

,Die IT-Landschaft eines Unternehmens
fiihrt in der Praxis mitunter ein Eigen-
leben”, fasst Helge Schroda das Problem
zusammen. ,Wir sehen in unserer Arbeit
immer wieder IT-Losungen, die nicht den
jeweiligen Compliance-Vorgaben oder
einem offiziellen Standard entsprechen —
und wohl bisweilen auch extra darauf aus-
gelegt sind, sich der Compliance zu entzie-

§
N

sRansomware-sichere Backups
sind das ,A und O‘ beim
Thema Cyberresilienz.*
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hen.” Allerdings gebe es inzwischen gute
Discovery-Losungen, die IT-Abteilungen
dabei helfen, solche versteckten Infrastruk-
turen zu entdecken, um der Schatten-IT
wahlweise den Stecker zu ziehen oder um
aus ihr ,,durch entsprechende Kontrollen
und Maflnahmen Compliance-gerechte
Losungen zu machen, die Anforderungen
der Anwender aufzunehmen und sicher
umzusetzen”.

Um der Schatten-IT einen Schritt voraus zu
sein, konnen zudem Schulungen und Fort-
bildungen helfen. Gerade weil der Faktor
»Mensch” oft das Ziinglein an der Waage
der IT-Security eines Unternehmens — egal
ob grof} oder klein - ist, miissen Mitarbei-
ter und Fihrungskrifte gleichermaflen
ausreichend informiert und geschult sein.
»Das kontinuierliche Training im Bereich
der IT-Sicherheit sollte genauso selbstver-
standlich sein wie die regelméafiigen Brand-
schutziibungen”, betont Schroda und auch
Fabian Gloser rit: , Die Schulungen miissen
in ihrer Haufigkeit angemessen sein, diir-
fen von den Mitarbeitern aber auch nicht
als Last empfunden werden. Sie sollten
aber auf jeden Fall regelmif3ig tiber aktu-
elle Bedrohungen und Gegenmafinahmen
aufgeklart werden, um ihre Wachsambkeit
hochzuhalten.”

Trainings fiir mehr Awareness

Auch fiir Gisa Kimmerle ist die Sensibi-
lisierung von Mitarbeitern ein essenzi-
eller Teil der IT-Sicherheitsstrategie. Sie
verweist zudem auf den aktuellen Hiscox
Cyber Readiness Report, aus dem hervor-
geht, dass die Einfallstore fiir Cyberatta-
cken in Deutschland in vielen Bereichen
liegen, die mit Remote-Arbeit verkniipft
sind, wie Remote-Zugriff auf das Unter-
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nehmensnetzwerk (VPN) mit 42 Prozent.
35 Prozent der Cyberangriffe entstanden
iiber E-Mail-Kompromittierung, aber auch
mobile Gerédte aus dem Privatbesitz von
Mitarbeitern fithrten in 33 Prozent zu
Cyberschédden. ,Jeder Mitarbeiter sollte
professionell geschult werden. Regelma-
Rige Updates sind ideal, um das Bewusst-
sein aufrechtzuerhalten. Wir empfehlen
mindestens jahrliche, besser halbjdhrliche
Awareness-Trainings“, hebt sie hervor.

Diverse Hiirden und
die Bedeutung von KI

Doch auch wenn Mitarbeiter kiinftig besser
geschult werden, gibt es fiir Unternehmen
noch einige Hiirden zu meistern — denn die
Bedrohungslage wird sich voraussichtlich
in ndchster Zeit nicht entspannen. ,Wir
miissen leider sogar vom Gegenteil aus-
gehen”, sagt Gloser. Der bisherige Kampf
der IT-Sicherheitsbranche gegen Cyber-
kriminalitdt gleiche mit seinem signatur-
basierten Ansatz dem sprichwoértlichen
Kampf gegen Windmtihlen. Da Sicher-
heitssysteme immer nur Bedrohungen ent-
schirfen konnten, die sie schon kennen,
hitten Cyberkriminelle einen entschei-
denden Vorsprung. ,Dieser aussichtslose
Wettlauf wird durch die Ubernahme des

Fabian Gloser, Forcepoint:

Zero-Trust-Prinzips tber kurz oder lang
beendet werden”, ist er sicher. Einen etwas
anderen Blick in die Zukunft offeriert Helge
Schroda. Er vermutet: ,Die hohere Qualifika-
tion der Mitarbeiter sorgt dafiir, dass Angriffe
zundchst weniger effektiv sind. Wir erleben
also das sogenannte Angreiferdilemma: Die
Kosten fiir Angriffe steigen so weit, dass sie
sich zum Teil nicht mehr lohnen.” Aller-
dings wiirden die Angreifer sich damit nicht
langfristig zufriedengeben, sondern kreativ
bleiben und neue Wege finden, um ihre
Attacken mit einem geringeren Aufwand
und groflerem Erfolg dennoch durchfiihren
zu konnen. Auf der anderen Seite gebe es
das Zusammenspiel von Versicherern, die
Cyberinsurance anbieten, und IT-Sicherheits-
abteilungen, die das allgemeine Sicherheits-

, Der bisherige Kampf der
IT-Sicherheitsbranche
gegen Cyberkriminalitat
gleicht mit seinem
signaturbasierten Ansatz
dem sprichwortlichen
Kampf gegen
Windmiihlen.*

niveau verbessern. Dariiber hinaus gewinne
Kiinstliche Intelligenz eine immer groflere
Bedeutung. ,Schon heute kénnen unsere
Anwendungen 97 Prozent der Routineauf-
gaben automatisiert ausfithren und damit
eine synchronisierte Verteidigung tiber alle
Plattformen gewdéhrleisten.”

Kimmerle sieht indes eine erhohte Gefahr
durch Insider-Tdter: ,Das heifdt, wir gehen
davon aus, dass, je mehr Menschen unter
finanziellen Druck kommen, auch die Moti-
vation steigt, Daten zu stehlen. Aufierdem
konnte die Unzufriedenheit der Mitarbeiter
wegen stagnierender Lohne oder drohen-
der Entlassungen zu Datenextraktion und
-schmuggel fithren.” @

Ricarda Miiller

Cybersicherheit

KEINE ANGST - HACKER BEISSEN NICHT

Im Kommentar erlautert Dr. Karsten Nohl, IT-Sicherheitsexperte und
Griinder von Autobahn Security, warum es fiir Unternehmen hochste
Zeit ist, den Mythos um Hacker aufzulosen.

unserer Zeit. Der deutsche Hacking-Blockbuster ,Who

am [“ lockte knapp eine Million Menschen in die Kinos.
Doch die Kinofantasie von unbesiegbaren Super-Nerds spiegelt
sich in der Realitdt nicht wider.

Auf der Kinoleinwand werden Hacker zu den Superhelden

Wenn Unternehmen ernsthaft gegen die von kriminellen Hackern
ausgehende Gefahr vorgehen wollen, wird es hdchste Zeit, irratio-
nale Angste abzulegen. Hacker bleiben ein Mythos, solange wir
uber sie sprechen anstatt mit ihnen. Der direkte Kontakt zu ethi-
schen oder , White Hat“-Hackern ist essenziell, um zu verstehen,
wie Cyberkriminelle arbeiten. Nur so haben Firmen eine Chance,
Schwachstellen zu erkennen und anzugehen.

Nicht langer im Dunkeln stochern
Ein wichtiger Schritt zu dieser Selbsterkenntnis ist es, Hacking-
Angriffe regelmafiig zu simulieren. Die erste Erkenntnis solcher

Simulationen ist meist, dass Hacking ldnger dauert als gedacht.

IT-SECURITY-SPECIAL 9 4|2028

In seiner Rolle als Hacking-Experte ist
BET Nl daran interessiert, Innovation
und Sicherheit in Einklang zu bringen.

Selbst bei schwach geschiitzten Firmen sind mehrere Schritte
notig, um auf wertvolle Daten zuzugreifen. Im ersten Schritt wird
meist versucht, mithilfe einer E-Mail-Malware, Kontrolle iiber
einen einzelnen Computer zu gewinnen, oft ein unkritisches Sys-
tem. Im zweiten Schritt suchen die Hacker ungestort in internen
Anwendungen und Servern nach weiteren Schwachstellen. Bis
auf diese Weise das gesamte IT-Netz einer Firma gehackt ist, dau-
ert es in der Regel mehrere Tage bis Wochen. Schwachstellen, die
wahrend dieses Prozesses von , White Hat“-Hackern identifiziert
wurden, kdnnen strukturiert angegangen werden.

Das Wissen dartiber, wo genau Schwéchen liegen, ist aber nur die
halbe Miete. Mindestens ebenso wichtig ist es, Schwachstellen
priorisieren zu konnen. Das Aufstellen zielfiihrender KPIs ist fiir
Unternehmen deshalb unabdingbar. Nur so sind sie in der Lage,
ihr tatsdchliches Risiko zu verstehen und mit anderen zu verglei-
chen, um Security-Budgets effizient zum Einsatz zu bringen. Fiir
Unternehmen gibt es keinen Grund, langer im Dunkeln zu sto-
chern. Sie konnen Hacker mit ihren eigenen Waffen schlagen. @
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OFFENSICHTLICHE

Deutsche Unternehmen und Institutionen
stehen seit Ausbruch des Russland-Ukraine-
Kriegs mehr denn je im Fadenkreuz von
Cyberkriminellen. Doch IT-Sicherheit hat bei
zu vielen Unternehmen noch immer keine

oberste Prioritat.

ie Daten sprechen fiir sich: Laut
Ddem Trellix Advanced Research

Center war die Anzahl der Ransom-
ware-Angriffe auf deutsche Ziele im dritten
Quartal 2022 um 32 Prozent hoher als im
Vergleich zum zweiten Quartal. Deutsch-
land ist damit derzeit weltweit ein Topziel
in dieser Angriffskategorie.

Dasselbe gilt fiir sogenannte Advanced
Persistent Threats (APTs), also mehrstufige,
langfristiger angelegte, gezielte Angriffe auf
ganz bestimmte Unternehmen oder Perso-
nen. Das Ziel dabei ist, dort Informationen
zu erlangen oder anderweitigen Schaden
zu verursachen. 29 Prozent der weltweiten
APT-Attacken entfielen auf Deutschland.

Der Frust ist grof3

Eine aktuelle PwC-Studie zeigt, dass rund
29 Prozent der deutschen CEOs Cyberri-
siken zwar als grofite Sorge fiir die Wirt-
schaftslage sehen. Dennoch fehlt in vielen
Féllen weiterhin die Priorisierung der IT-
Sicherheit in ihren Unternehmen. Diesen
Schluss induziert eine weitere Studie aus
dem Jahr 2022, an der 9.000 Cybersicher-
heitsexperten teilnahmen - 500 davon aus
Deutschland.

ist diinn: Teilweise
dauert es Tage oder noch linger,

bis eine Attacke iiberhaupt bemerkt wird.
Die Hacker freut es.

Denn einerseits sagen 95 Prozent der
Befragten aus Deutschland, dass es bei
Vorstand und Geschiftsfithrung eine klare
Zuweisung der IT-Sicherheitsverantwor-
tung gibt. Andererseits geben 28 Prozent
der Teilnehmer an, dass in ihrem Unter-
nehmen der Schutz vor Cyberangriffen bei
Vorstand und Entscheidungstrdgern keine
Top-Prioritét genief3t. 54 Prozent meinen,
die Geschaftsleitung schenke der digitalen
Sicherheit nicht ausreichend Aufmerk-

Auch externe Partner lassen
sich in eine XDR-basierte
Sicherheitsarchitektur
einbinden.

samkeit. Und 36 Prozent benennen die
fehlende Wertschidtzung durch ihre Chefs
als eine der grofdten Frustrationsquellen.

Ein paar Tage?

Auch wenn reale Angriffe passieren, zeigt
sich, wie diinn die Sicherheitsdecke ist:
Rund 33 Prozent der deutschen Studi-
enteilnehmer sagten, dass es mindestens
ein paar Tage oder ldnger dauere, bis eine
Attacke bemerkt wird. Ein paar Tage? Bis

dahin konnen Produktion, Stromnetz oder
lebenswichtige Krankenhausinfrastruktu-
ren langst zusammengebrochen sein.

Anscheinend werden Investitionen und
Bemiihungen in Sachen IT-Sicherheit bei
zu vielen Akteuren vor allem als kosten-
trachtiges Feigenblatt betrachtet, nicht
als notwendige und oft genug tiberlebens-
sichernde Mafnahme. Dabei sollte die
erhebliche Erweiterung des Kreises der
Unternehmen, deren Infrastruktur laut
dem erneuerten KRITIS-Gesetz als kritisch
fiir das Funktionieren der Gesellschaft gilt,
eigentlich Warnschuss genug sein.

Was aber tun? Moglicherweise ist die Indo-
lenz in einigen deutschen Chefetagen auch
auf eine gewisse Hilflosigkeit zurtickzu-
fiihren: Cyberexperten sind rar und teuer,
die Angriffe werden mehr und raffinierter.
Zudem wachst die Angriffsfliche beispiels-
weise durch mobiles Arbeiten, Homeoffice
und die unternehmensiibergreifende Ver-
netzung von Lieferketten. Das fiihrt u.a. zu
immer mehr Sicherheits-Tools, die immer
mehr Meldungen erzeugen. IT-Experten
konnen hier oft nicht mehr mithalten.

Einen Schritt voraus

Ein Ansatz, diesen gordischen Knoten zu
durchschlagen, ist Extended Detection
and Response (XDR). XDR erkennt mit-
tels lernfahiger Kiinstlicher Intelligenz
auch Frithsymptome digitaler Angriffe und
blockt diese ab, noch bevor sie Schaden
anrichten konnen. XDR-Systeme binden
die vorhandenen Sicherheitssysteme, deren
vielfédltige Meldungen fiir das IT-Team ein-
zeln kaum noch zu bewiltigen sind, unter
einem Dach zusammen und priorisieren
sie tibergreifend.

Auch externe Partner lassen sich in eine
XDR-basierte Sicherheitsarchitektur ein-
binden. XDR-Losungen kénnen neben
den Informationen aus allen Verdstelun-
gen und allen Endpunkten des jeweili-
gen Informationssystems auch externe
Informationsquellen einbinden. Zudem
ist die Benutzerschnittstelle einer guten
XDR-Losung so gestaltet, dass nicht nur
IT-Sicherheitsspezialisten mit langjahriger
Erfahrung sie bedienen konnen. So kann
man internes Personal fiir IT-Sicherheits-
aufgaben weiterbilden oder Quereinsteiger
anwerben, was wiederum Personalkosten
spart. Kurz: XDR bringt IT-Sicherheitsteams
und das IT-Management zu vertretbaren
Kosten wieder vor die Angriffswelle. Das
ist dringend notig, denn die Hacker dieser
Welt schlafen nicht. @

Fabien Rech
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- die Geschéftskontinuitét sichern

Cyberangriffe kdnnen sich auf weltweite Supply
Chains auswirken und die Geschéaftskontinuitat
beeintrachtigen. Sie brauchen einen Partner mit dem
richtigen Fachwissen, der richtigen Technologie und
dem richtigen Ansatz, um bewé&hrte Matsnahmen
fur die Cybersicherheit zu erzielen. Gemeinsam fur
nachhaltige Cybersicherheit
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 WAS UNTERNEHMEN

Warum es Datenschutz nicht zum Nulltarif
gibt und welche Verbesserungen
Unternehmen in diesem Bereich noch
offenstehen, erldutert Dr. Christoph
Bausewein, Assistant General Counsel,
Data Protection & Policy bei Crowdstrike.

Herr Bausewein, die Datenschutz-Grundverordnung (DSGVO)
wird in der Offentlichen Debatte nicht s'elten al's. biirokrati- ’ Datenschutz
sches Monster dargestellt. Aufierdem wird bemdngelt, dass .
Datenschutz und Datensicherheit nicht als Ganzes betrachtet und Datensicher-
werden. Was sagen Sie zu dieser Kritik? he it ko nnen u nd
BAUSEWEIN: Ich bin dﬁar (:Jberzeugu'ng, dass es Dat?n- sollten nicht
schutz nicht zum Nulltarif gibt und er immer zwangslau- . . .

fig mit Aufwand verbunden ist. Dies betrifft Unterneh- isoliert vonein-
men und Organisationen jeder Groe gleichermalen, gnder betrachtet
weshalb ich die pauschale Kritik an der Datenschutz-
Grundverordnung nicht teilen kann. Dennoch gibt es
wie tiberall Verbesserungsmoglichkeiten, iiber die es sich
zu reden lohnt. Dementsprechend mochte ich dafiir
werben, gute Datenschutzpraktiken als Investitionen
in die Zukunft zu verstehen und nicht auf die lange
Bank zu schieben.

werden.*

Die Ansicht, dass Datenschutz und Datensicherheit
oftmals nicht als Ganzes betrachtet werden, teile ich
indes uneingeschriankt. Nicht selten sehe ich in mei-
ner Praxis, wie Datenschutz- und Informationssicher-
heitsbeauftragte nur unzureichend zusammenarbeiten.
Dies ist absolut kontraproduktiv, weil Datenschutz und
Datensicherheit einander bedingen und nicht isoliert
voneinander betrachtet werden kénnen und sollten. Dies
belegt nicht nur die DSGVO, sondern ist auch Grund-

pfeiler der Privacy-by-Design-Lehre nach Ann Cavou- Dr. Christoph Bausewein hat

kian. Diese spricht davon, dass Datenschutz bei voller einen ausgepragten technologi-
schen Fokus. Insbesondere

Funktionalitat gewéhrleistet werden muss, was fiir mich beschiiftigt er sich mit rechtlichen

auch Sicherheit beinhaltet. Im Ubrigen verbietet sich Fragen der Kiinstlichen Intelligenz
und Cybersicherheit.

denklogisch jede andere Auslegung, weil Sicherheits-
defizite ihrerseits Eingriffe in die Grundfreiheiten der
Menschen begriinden kdnnen, wie sie der Europdische
Gerichtshof in der Rechtssache Schrems Il mit Blick auf
den Datenschutz eingefordert hat.

Wo stehen wir aktuell in Europa hinsichtlich der Gesetzes-
lage im Bereich Cybersicherheit und wohin entwickelt sich
diese? Welche Trends beobachten Sie?

BAUSEWEIN: Ich halte es fiir legitim zu behaupten,
dass Cybersecurity zu den Schwerpunkten der EU-
Digitalstrategie gehort. Begriindet wird diese Annahme
durch eine Vielzahl von Gesetzesvorhaben, wie etwa
den Cybersecurity Act, Cyber Resilience Act, die Ver-
ordnung tiber die Betriebsstabilitat digitaler Systeme
des Finanzsektors sowie die Richtlinie iiber die Resilienz
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Eine starke Cybersecurity und ausgefeilte
Datenschutzlosungen sind fiir Unternehmen
heutzutage nicht mehr optional.

kritischer Einrichtungen. Sogar der duf8erst
relevante Data Act sowie der Al Act haben
wesentliche Auswirkungen und Beziige zur
Cybersicherheit.

Bei aller damit einhergehenden Bemiihung
um eine Verbesserung der Cyberresilienz und
-resistenz der Europdischen Union beob-
achte ich, dass damit gleichzeitig wider-
spriichliche Trends einhergehen, die die
Cybersicherheit zu reduzieren drohen. So
gibt es etwa immer mehr Vorschlédge, die
Fortschritt und Harmonisierung im Bereich
der Cyberresilienz zu untergraben drohen.
Besonders kritisch sehe ich Bestrebungen zur
Datenlokalisierung, die den Zugriff auf Daten
und damit auch die Nutzung von Cloud
Services nicht unerheblich einzuschranken
versuchen. Im schlimmsten Fall kann dies
zur Herabsetzung der Cybersicherheit durch
die Nichtnutzbarkeit von Cloud-basierten,
weltumspannenden Cybersicherheitsser-
vices fithren, deren Zweck es ist, Sicherheit
rund um die Uhr an 365 Tagen optimal
sicherzustellen.

Was sollten Unternehmen tun, um diese Trends
zu navigieren und nicht auf Basis hypothetischer
Risiken zu agieren?

BAUSEWEIN: Cybersicherheit ist heutzu-
tage nicht mehr optional fiir Unterneh-
men. Angesichts der Tragweite der aktu-
ellen Cyberattacken und der eingesetzten
Techniken miissen sich Unternehmen die
Frage stellen, ob die in ihrem Netzwerk
eingesetzten Sicherheitstechnologien dem
Risiko angemessen sind, den heutigen recht-
lichen Standards entsprechen und die gan-
gigen Best Practices beinhalten. Generell
ist es empfehlenswert, die Cybersicherheit
zu starken, um nicht nur resistent, sondern
auch resilient zu sein, was diverse Cyber-
gefahren anbelangt. Um sich bestmdglich
aufzustellen, ist es wichtig, den Anbieter
wohl tiberlegt auszuwdhlen. Hier lohnt es
sich, in Hinblick auf die aktuellen Debatten
verschiedene Blickwinkel einzunehmen und
den ganzheitlichen Datenschutz nicht aus
den Augen zu verlieren. @

Ricarda Miiller
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ie Verantwortung der Sicherheitsexperten ist enorm.
Zunehmende mentale Belastung der Chief Information
Security Officers (CISOs) ist die Folge. Inzwischen ver-

lasst sogar immer mehr Security-Fachpersonal das Feld, um dem
Burnout zu entgehen.

Fiir Bosch Cybercompare liegt der Hauptgrund fiir die zunehmende
Belastung im rasanten Wachstum des Security-Markts der vergan-
genen Jahre. Das hat dazu gefiihrt, dass der Cybersecurity-Markt
ineffizient und intransparent geworden ist. Unzdhlige Hersteller
bieten Sicherheitslosungen fiir Unternehmen an. Doch je mehr
Tools im Einsatz sind, desto komplexer wird die Infrastruktur.
Zwar haben die meisten dieser Produkte ihre Daseinsberechtigung,
doch nicht jede Losung entspricht den individuellen Anforde-
rungen jedes Unternehmens. Es gilt also, Struktur und Ubersicht
ins Chaos der unzdhligen Optionen zu bringen.

Ein einheitliches Regelwerk

Man sollte sich zunédchst bewusst sein, dass es keinen 100-pro-
zentigen Schutz vor Cyberangriffen gibt. Das Pareto-Prinzip kann
jedoch bei der Orientierung helfen: Bereits mit 20 Prozent des Auf-
wands konnen Unternehmen einen guten Schutz aufbauen. Nun
sollten Unternehmen nicht unbedingt ,nur” 80 Prozent Sicherheit
anpeilen, doch gerade zu Beginn und fiir kleinere Organisationen

CISOs unter Druck

WIE DIE RICHTIGE STRUKTUR
VERANTWORTLICHE

_______________________________________ IT-SECURITY

Es gilt, Struktur
und Ubersicht
ins Chaos der

unzahligen Opti-

onen zu bringen.
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ist dies ein guter Richtwert. Security-Mitarbeitern kann
so Druck von den Schultern genommen werden, da
sie nun einfacher priorisieren konnen. Dafiir sollte
im ersten Schritt eine Bestandsaufnahme stattfinden.

Dabei hilft die Einfiihrung eines Informationssicher-
heitsmanagementsystems (ISMS). Dieses besteht aus
einer Reihe von Vorgaben und Richtlinien, die sowohl
einheitliche Standards fiir die Informationssicherheit
festlegen als auch die Einhaltung von Compliance-
Regeln gewihrleisten. Ein ISMS funktioniert dabei auf
drei Ebenen: Richtlinien, Prozesse und Prozeduren.

Richtlinien definieren organisationsweite Ziele fiir die
Sicherheit. Prozesse wiederum sind die Schritte, die das
Unternehmen durchfiihrt, um diese Ziele zu realisie-
ren. Auf der untersten Ebene stehen die Prozeduren,
die konkrete Anweisungen beinhalten, wie bestimmte
Aufgaben und Verfahren sicher durchgefiihrt werden
konnen. Dartiber hinaus setzt ein ISMS auch auf stan-
dardisierte Testverfahren und sorgt so dafiir, dass CISOs
die Sicherheit der eigenen Infrastruktur stets ohne
grofien Arbeitsaufwand im Blick behalten. Gleich-
zeitig dient das Regelwerk auch dazu, die Awareness
der Mitarbeiter zu erhohen und Sicherheitsrisiken im

Die Gefahr durch Cyberangriffe steigt und mit ihr
der Druck, der auf CISOs lastet. Wer die Sicherheit
seines Unternehmens nicht aufs Spiel setzen mochte,
muss anfangen, sein Security-Personal zu entlasten.

taglichen Ablauf zu minimieren.
Ordnung entlastet

Der beste Weg, um die eigenen Security-
Mitarbeiter zu entlasten, ist die richtige
Struktur. Dafiir kann ein ISMS ein stabiles
Grundgeriist bilden. Damit haben Ver-
antwortliche eine Richtschnur, anhand
derer sie bewerten konnen, welche Maf3-
nahme auf die ibergeordneten Ziele ein-
zahlt und fiir die aktuelle Situation des
Unternehmens passend ist. Sie haben also
eine Basis, auf der sie ihr System und den
Einkauf strukturiert aufbauen kénnen und
mit der sie nicht mehr hilflos den rasanten
Entwicklungen in Markt und Technologie
ausgesetzt sind. Denn auf dieser Grundlage
konnen sie passende Angebote einholen,
die exakt auf die individuellen Anforde-
rungen zugeschnitten sind. Externe Part-
ner konnen dabei helfen, den Aufbau der
eigenen Sicherheitsmafinahmen und den
Einkauf strukturiert und Schritt fiir Schritt
anzugehen und das Security-Personal so
noch weiter zu entlasten. @

ist enorm
— kein Wunder also, dass sich bei steigende: rkrimi
nalitdt eine zunehmende mentale Belastung bei Chefs
und Mitarbeitern bemerkbar macht.

Simeon Mussler
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Internationale Fahndung

DER CYBERDIEB IM

Vermehrt ist seit Beginn des Russland-Ukraine-Kriegs von Cyberan-
griffen auf deutsche Unternehmen zu horen. Dabei fallt oft der Name
einer russischen Hackergruppe: ,,Indrik Spider‘. Der mutmabBliche
Anfiihrer: Maksim Yakubets. Nach ihm wird international gefahndet.

er Mann, der in russischen Medien
D als der ,,100-Mio.-Dollar-Dieb*

tituliert wurde, wird bereits seit
2019 gesucht. Damals schrieb die US-Bun-
despolizei den Hacker zur internationalen
Fahndung aus. Auf dem digitalen Steckbrief
sind 5 Mio. US-Dollar fiir seine Ergreifung
ausgesetzt.

Im Jahr 2020 kamen verschiedene Firmen-
netzwerke in Deutschland zum Erliegen,
darunter die Uniklinik in Diisseldorf. Die
Folge war u.a. der Tod einer Frau, da der
Zwischenfall die Abmeldung der Notfall-
aufnahme notwendig gemacht hatte. Das
Ziel der Hacker war offenbar Losegeld fiir
das Entfernen der genutzten Schadsoftware.

Zahl der Angriffe steigt

Nach Medienberichten gelang es Ermitt-
lern in Deutschland vor Kurzem, die Hin-
termédnner zu enttarnen: Yakubets, dem
nachgesagt wird, dass er einen extrava-
ganten Lebensstil fiihrt und eine Vorliebe
fiir Sportwagen der Marke Lamborghini

hat, soll die Gruppe angefiihrt haben. Ihm
werden zahlreiche Cyberangriffe vorgewor-
fen. Sein Landsmann Igor Turashev soll
als Chefadministrator involviert gewesen
sein. Das Landeskriminalamt NRW ver-
mutet zudem Igor Garshin als einen der
Hauptverantwortlichen. Die Justizbehor-
den mutmaflen, dass sich die Gesuchten
in Russland befinden.

Klar ist: Die Zahl der staatlich gelenkten
russischen Cyberangriffe steigt noch immer
deutlich an. Laut Digitalverband Bitkom
gehen 36 Prozent der Online-Attacken
auf deutsche Unternehmen im Jahr 2022
auf Cyberkriminelle russischer Herkunft
zuriick. Die Bedrohungslage in Deutsch-
land ist also unverdndert hoch.

»,Im vergangenen Jahr haben 84 Prozent
aller Unternehmen in Deutschland mit
zehn oder mehr Beschéftigten angegeben,
dass sie innerhalb von zwo6lf Monaten
Opfer von Datendiebstahl, Spionage oder
Sabotage geworden sind. Das heif$t: Jedes
Unternehmen kann Opfer einer Cyber-

attacke werden — ganz unabhingig von
Grof3e oder Branche”, warnt Simran Mann,
Referentin Sicherheitspolitik beim Digital-
verband Bitkom. Die zu Kriegsbeginn vor
einem Jahr befiirchtete massive Angriffs-
welle im Cyberraum auf Unternehmen
oder staatliche Institutionen westlicher
Staaten sei zwar bislang ausgeblieben, den-
noch nehmen Cyberattacken seit Jahren
zu. ,Dabei werden die Angriffe immer
professioneller durchgefiihrt und lassen
sich haufiger nach Russland und China
zurlickverfolgen.”

Zustandigkeit kldren

Unternehmen und Behorden miissten
yunbedingt ihre Informationssicher-
heit ernst nehmen” und entsprechende
Abwehrmafinahmen ergreifen, die not-
wendigen Investitionen durchfiihren
sowie einen Notfallplan aufstellen. Damit
das gelinge, miisse Cybersicherheit Sache
von Geschiftsfiihrung oder Vorstand sein
und alle Mitarbeiter miissten regelmaflig
geschult werden.

Dem mutmafSlichen Cyberkriminellen
Yakubets wird nachgesagt, dass er ein
extravagantes Leben fiihrt und eine
Vorliebe fiir Lamborghini-Sportwagen hat.
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Dem schlieft sich eine Sprecherin des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) an. Die Unternehmensleitung sei
gefragt, Sicherheitsrisiken zu erkennen, Zustandigkeiten zu kldren
und passende Mafinahmen zu ergreifen. ,Am Anfang steht in der
Regel eine Inventur der im Unternehmen vorhandenen Daten
und die Identifikation der sogenannten Kronjuwelen: Diese fiir
das Geschift und die Betriebsabldufe unverzichtbaren Daten soll-
ten den hochsten Schutz genieflen”, betont die BSI-Sprecherin.

Sie rit Unternehmen dazu, sich regelméfig einen Uberblick iiber
die genutzten Programme zu verschaffen und dafiir zu sorgen,
dass Sicherheitsupdates so rasch wie moglich eingespielt werden.
Unternehmen sollten zudem Sicherungskopien ihrer Daten anle-
gen und Back-ups regelmifiig testen, um auf der sicheren Seite
zu sein, wenn Computer von Viren befallen oder gestohlen wer-
den. , Insbesondere konnen auf diese Weise auch Schaden durch
Erpressungstrojaner — die sogenannte Ransomware — vermieden
werden, die sich aktuell bei Cyberkriminellen besonderer Beliebt-
heit erfreuen.” @

2020 starb eine Frau wegen eines Angriffs von Hackern — Maksim Yakubets
soll einer von ihnen gewesen sein.

Ricarda Miiller

hat mehr als 23 Jahren Erfahrung in verschiedenen
Management-Positionen im Vertrieb und iiber 16 Jahren Erfahrung in den
Bereichen ,SaaS-Losungen”, ,Internet of Things” und , Cloud-Technologie”.

BCI-Report 2023

RESILIENZ GANZ OBEN

AUF DER AGENDA

Im Kommentar erladutert Benjamin Jansen, Senior Vice President Sales
ENS/CM bei F24, Erkenntnisse aus dem kiirzlich veroffentlichten
BCI Emergency & Crisis Communications Report 2023.

ware-Cyberattacken Einrichtungen und Unternehmen ange-

griffen. Weltweit war die Schadsoftware nach Angaben der
Medien auf etwa 84.000 Servern installiert, in Deutschland allein
auf etwa 7.000. Die Folgen waren unterschiedlich stark zu spii-
ren, deutlich macht dieser Vorfall aber vor allem eins: Effektives
Krisen- und Risikomanagement ist ein Marathon, kein Sprint.

Im Februar dieses Jahres hat eine globale Welle von Ransom-

Gliicklicherweise haben viele Betriebe dies bereits erkannt, darauf
deuten die Zahlen des im Februar erschienenen BCI Emergency &
Crisis Communications Report 2023 hin. Es zeigte sich: Die zen-
tralen Anforderungen sind Flexibilitdt und Verfiigbarkeit.

Im Notfall schnell sein

Deshalb setzen 81 Prozent der befragten Organisationen, die
digitale Tools im Einsatz haben, eine SaaS-Losung fiir die Notfall-
kommunikation ein. Der Bericht zeigt auch, dass durch digitale
Krisenmanagementlésungen eine
schnellere Reaktionsgeschwindig-
keit und Aktivierung von Krisen-
kommunikationspldnen erreicht
wird: 33 Prozent der Organisatio-
nen, die digitale Tools verwenden,
konnten ihre Notfallkommuni-
kationspldne innerhalb von fiinf
Minuten aktivieren, wohingegen
es bei Unternehmen, die keine

IT-SECURITY-SPECIAL g 42023

digitalen Tools im Einsatz haben, lediglich 7 Prozent waren. An
diesen Zahlen zeigt sich die Starke von SaaS-Losungen. Sie sind der
Goldstandard, da durch ihren Einsatz sichergestellt werden kann,
dass schnelle und ausfallsichere Kommunikation jederzeit moglich
und damit Teamkoordination auch im Ernstfall machbar bleibt.

Digitale Krisenmanagementldosungen ermdglichen automatisierte
Alarmierung auf der Basis eines umfassenden Krisenmonitorings
und setzen die vorab fiir den jeweiligen Fall festgelegten Akti-
vitdten in Gang - je nach Programmierung so lange, bis eine
Riickmeldung auf die Alarmierung erfolgt ist. Auerdem sind sie
individuell fiir das vorliegende Szenario anpassbar — ein kaum zu
unterschatzender Vorteil, denn IT- oder Telekommunikations-
vorfélle sind bei Weitem nicht alleinige Hauptausloser fiir die
Aktivierung von Notfallkommunikationspldnen. Zwar kommen
sie laut BCI-Report mit 43 Prozent auf Platz zwei, aber auch Fak-
toren wie widrige Wetterbedingungen (49 Prozent) und Krank-
heitsausbriiche (28 Prozent) stellen weiterhin ein grofies Risiko
fiir Unternehmen dar.

Unter dem Strich machen die
Erkenntnisse aus dem Report Mut,
zeigen sie doch, dass mehr Unter-
nehmensverantwortliche sich fiir
die frithzeitige Implementierung
von Krisenmanagementlosungen
und damit fiir die Resilienz des
eigenen Betriebs entscheiden. ®
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Security Operations Center

HACKER HABEN HAUFIG

Die aktuelle Cybersicherheitslage ist turbulent: Ransomware as
a Service im Aufwind, zunehmende Kompromittierungen von
Geschafts-E-Mails und ungepatchte Schwachstellen bedeuten

ein enormes Risiko fiir Unternehmen jeder GroB3e und Branche.

hen angesichts knapper Budgets und des IT-Fachkrdfteman-

gels vor Herausforderungen. Laut Digitalverband Bitkom
fehlen in Deutschland rund 137.000 IT-Experten. Das verscharft
die Fachkraftesituation fiir den Mittelstand, der im Wettlauf um
qualifizierte Mitarbeiter hinter groflen Unternehmen und Kon-
zernen nicht selten das Nachsehen hat. Stattdessen sind deren
IT-Teams vor allem mit Generalisten besetzt, die fachlich zwar
breit aufgestellt sind, denen jedoch die notige Kompetenz bei
Cybersicherheitsfragen fehlt.

Insbesondere kleine und mittelstandische Unternehmen ste-

Dasist riskant, denn angesichts der aktuellen Bedrohungslage wird
diese Expertise dringend gebraucht: So stellte das BSI in seinem Lage-
bericht zur IT-Sicherheit 2022 fest, dass sich die Cybersicherheitssi-
tuation angesichts geopolitischer und 6konomischer Unsicherheit
weiter verschérft. Und obwohl die Fille von Ransomware-Attacken

,,Der Unterhalt eines eigenen
SOC ist teuer und nur fiir groB3e
Konzerne rentabel.*

insgesamt leicht zuriickgegangen sind, haben Cyberkriminelle schon
das nichste Cyber-Cash-Modell entwickelt. So ergaben die Auswer-
tungen des Arctic Wolf Labs Threat Report 2023 einen deutlichen
Anstieg der Fille von Business-E-Mail-Compromise, durch die sich
Cyberkriminelle finanziell bereichern. Generell haben Hacker hdu-
fig leichtes Spiel, denn noch immer gehen 45 Prozent der Sicher-
heitsvorfélle auf bekannte, aber ungepatchte Schwachstellen wie
Log4Shell zuriick. Vielfach fehlt schlicht die Zeit zur Behebung.
Dass es eine umfassende Sicherheitsstrategie und entsprechende
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Aufgrund bekannter, aber ungepatchter Schwachstellen
haben Cyberkriminelle hdufig leichtes Spiel.
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Security-Mafinahmen braucht, daran zwei-
felt heute niemand mehr. Doch wie ist das
auch fiir den Mittelstand umsetzbar?

Sicherheit im Abomodell

Security Operations Center (SOC) bilden
die Zentrale fiir alle Sicherheitsmafinah-
men eines Unternehmens und sind damit
das Herzstiick moderner IT-Sicherheit. Der
Unterhalt eines eigenen SOC ist jedoch
teuer und nur fiir grofie Konzerne rentabel.
Fine Alternative ist ein Security-Operations-
Center-as-a-Service-Modell (SOCaaS), bei
dem ein Sicherheitspartner alle Security-
Mafinahmen tibernimmt. Die Budgets sind
hier transparent und flexibel, die Implemen-
tierung erfolgt schnell. Die Services reichen
von der Bestandsaufnahme der Sicherheits-
Assets, einem 24/7-Threat-Monitoring, tiber
Detection und Response, Managed Risk und
die Reaktion auf Sicherheitsvorfalle bis hin
zu einer kontinuierlichen Verbesserung der
Sicherheitslage des Unternehmens.

Im besten Fall bildet der externe Security-
Partner die ,verlingerte Werkbank” der IT-
Abteilung und verfiigt dabei tiber fundiertes
Sicherheitswissen und aktuelle Bedrohungs-
daten. So konnen Anpassungen an neu-
este Cyberrisiken reaktionsschnell gemein-
sam vorgenommen werden. Ein direkter
Ansprechpartner steht dabei jederzeit fiir
Riickfragen und zur Beratung zur Verfiigung.

Um festzustellen, ob SOCaasS fiir ein Unter-
nehmen infrage kommt, bedarf es einer
genauen Evaluation der Umsetzbarkeit und
Kosten fiir eine Inhouse-Sicherheitslosung
inklusive ausreichend qualifizierten Perso-
nals, im Vergleich zu einem externen Secu-
rity-Provider. Ganz egal, fiir welche Option
ein Unternehmen sich entscheidet, ist am
Ende vor allem eines wichtig: dass die Sicher-
heit langfristig verbessert und Cyberrisiken
minimiert werden. @

Dr. Sebastian Schmerl
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Ein zweischneidiges Schwert

KANN

SICHERHEIT

Dr. Dominik Schiirmann, Griinder und CEO der Heylogin GmbH,
erklart im Kommentar, warum sich Komfort und Sicherheit beim
Zugriff auf IT-Ressourcen nicht ausschlieBen miissen.

ie betriebliche IT entwickelt sich mit grofier
D Dynamik. Mitarbeiter beziehen wichtige Infor-

mationen fir ihre tdgliche Arbeit aus dem
Web, sie buchen das Hotelzimmaer fiir ihre Dienstreise
bei einem Online-Portal oder sie bestellen wichtige
Vorprodukte auf einer Handelsplattform — die Zahl
webgestiitzter Anwendungsfalle wachst schneller, als
man ,Passwort” sagen kann.

Dass man betriebliche Ressourcen - etwa Konstruk-
tions- und Personaldaten, Bankkonten oder Bestell-
vorgange — gegen den Zugriff Unbefugter schiitzen
muss, ist eine Binsenweisheit. Unbefugte: Das kon-
nen Mitarbeiter der eigenen Firma sein, aber auch
Angreifer aus der Tiefe des Cyberspace. Gerade letztere
Kategorie nimmt standig zu. Kriminelle dringen in die
Unternehmens-IT ein und entwenden wettbewerbsre-
levante Daten oder verschliisseln die Datenbestiande
des Unternehmens, um Losegeld zu erpressen. Laut
Branchenverband Bitkom summiert sich der volks-
wirtschaftliche Schaden durch solche Aktivitaten auf
mehr als 200 Mrd. Euro pro Jahr.

Gegensdatzliche Anforderungen

Damit kommen wir zum Schutz der betrieblichen IT.
Das Authentisierungsverfahren der Wahl in den meis-
ten Unternehmen ist eine Kombination aus einer User
ID und einem Passwort. Doch deren Einsatz ist ein
zweischneidiges Schwert, denn sie muss zwei gegen-
satzliche Anforderungen erfiillen: Einerseits sollen
Passworter sicher sein —d.h., sie sollen aus komplexen
Zeichenfolgen bestehen und zudem moglichst lang
sein, damit sie nicht leicht zu erraten sind. Anderer-
seits soll sich der Benutzer an den Arbeitsplatzrechnern
diese Passworter leicht merken kénnen. Das ist schon
deshalb wichtig, weil nach den Regeln der Cybersi-
cherheit fiir jeden Account ein separates Passwort zu
benutzen ist. Wer sich an diese Regel halten will, sieht
sich mit einer anspruchsvollen Denksportaufgabe
konfrontiert: Im Durchschnitt setzt jeder User mehr
als 150 verschiedene Passworter ein.

Doch es gibt ja Passwort-Manager — zum Gliick,
oder? Der Passwort-Manager merkt sich all diese
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,,INach den
Regeln der
Cybersicherheit
ist fiir jeden
Account ein

separates
Passwort zu
benutzen.*

Dr. Dominik Schiir-
mann hat in IT-Sicherheit
promoviert und wihrend
seiner Zeit an der TU
Braunschweig iiber

15 wissenschaftliche
Publikationen verdffent-
licht.

verschiedenen Passworter und speichert
sie auf einem Server oder in der Cloud.
Der Mitarbeiter an seinem Arbeitsplatz-
rechner braucht sich dann nur noch ein
Master-Passwort zu merken. Aber man
sollte genau hinschauen: Diese Losung
verschiebt letztlich das Problem an eine
andere Stelle. Der Server ist moglicher-
weise besser gesichert als der Laptop des
Sachbearbeiters im Homeoffice. Aber
dafiir speichert er nicht nur ein Pass-
wort, sondern gleich viele davon. Damit
wird er zum bevorzugten Ziel fiir Hacker
— und das hiufig mit Erfolg, wie den
Medien regelmafiig zu entnehmen ist.
Aus diesen Griinden sind Passworter als
Instrument fiir die IT-Sicherheit etwas in
Verruf geraten.

Sicherheit ohne Abstriche

Erfreulicherweise gibt es Alternativen, die
ohne Abstriche an der Sicherheit komfor-
tabel einzusetzen sind. Der Blick ist dabei
vor allem auf Sicherheits-Hardware aktuel-
ler Smartphones zu richten. Unter Namen
wie ,Secure Enclave” (Apple) oder ,Knox
Vault” (Samsung) besitzen die Mobilte-
lefone Hardware-Inseln, die nach heuti-
gem Ermessen als Hacker-resistent gelten
konnen — niemand kommt da rein auf3er
dem Besitzer selbst. Ein guter Platz fiir die
Ablage von Master-Passwortern und dhn-
lichen sicherheitsrelevanten Daten. Damit
lassen sich die Handys der Mitarbeiter
zur Authentisierung heranziehen: Einmal
bestétigt und Fingerabdruck gescannt, und
schon hat sich der User eingeloggt. Und ein
Handy hat heute praktisch jeder. Natiirlich
muss das Gerdt auf dem Unternehmens-
server registriert sein, aber dafiir gibt es
geeignete Software. Es ist zu vermuten,
dass dieser elegante und dennoch sichere
Ansatz schnell eine Anhdngerschaftin den
Unternehmen finden wird. @

37



N
O,
’
2

ANAANNNNNNNNNNRNRNNNGNNNNNNNNNNNNNNNNNNNNN N NNNNN

IT-SECURITY - iiceeeeee

,DEN CYBERKRIMINELLEN

Im Interview erlautern Daniel Hofmann, Griinder und CEO von
Hornetsecurity, und Christian Stein, Managing Director bei PSG
Equity Equity, wie sich Unternehmen gegen Cyberkriminalitat
schiitzen konnen.

Herr Hofimann, Herr Stein, was sind aktuell die héiufigsten Angriffs-
typen, denen Unternehmen ausgesetzt sind?

HOFMANN: E-Mails sind weiterhin das wichtigste Kommuni-
kationsmittel, entsprechend ist das sogenannte Phishing mit
39,6 Prozent aller Attacken eine der hdufigsten Bedrohungen.
Allerdings variieren die Angriffstypen, ebenso wie die Haufigkeit
der Attacken von Branche zu Branche. Angriffe auf Marken-
identitdten nehmen weiter zu. So nutzen Cyberkriminelle Platt-
formen wie Linkedin, um Informationen tiber die Arbeitsstelle
ausfindig zu machen und sich durch Social Engineering Zugang
zu Unternehmensressourcen zu verschaffen. Dabei konnen
sie gefilschte E-Mails oder Stellenanzeigen verwenden oder
sich als potenzielle Kunden oder Partner ausgeben. In diesem
Zusammenhang werden auch sogenannte Deepfakes, also durch
Kinstliche Intelligenz (KI) abgedn-
derte oder gefdlschte Medieninhalte,
immer hdufiger, die eine wachsende
Bedrohung fiir die Sicherheit von
Unternehmen darstellen.

STEIN: Eine ebenso wachsende
Bedrohung ist das Feld des Wohlta-
tigkeitsbetrugs. Dieser tritt meist in
Zusammenhang mit grofieren Ereig-
nissen und Krisen auf der Welt auf,
etwa wihrend der Covid-19-Pande-

Christian Stein:

s»Es ist fiir mich sehr vielverspre-
chend zu sehen, dass sich Unter-
nehmen der Bedeutung von ganz-
heitlichen Security-Strategien
bewusst werden.**

mie oder des Kriegs in der Ukraine. Auch wenn Wohltétigkeits-
betrug zu den dltesten Betrugsarten gehort, hat sich auch dieser
Bereich durch Technologien wie E-Mails und soziale Medien
digitalisiert. Die Versuche von Kriminellen, von Katastrophen-
ereignissen zu profitieren, werden sich vermutlich durch die
Folgen des Klimawandels weiter fortsetzen.

Welche Firmen bzw. Branchen sind fiir Cyberkriminelle besonders
attraktiv und warum?

HOFMANN: Grundsatzlich sind alle Branchen und Firmen
durch Cyberangriffe bedroht, die meisten kriminellen Atta-
cken sind nicht auf bestimmte Branchen oder Unternehmen
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ausgerichtet. Jedoch gehort die Automobilindustrie zurzeit zu
den am stdrksten bedrohten Branchen. Das liegt u.a. an den
finanziellen Mitteln der Unternehmen, also der Fihigkeit, gefor-
dertes Losegeld zu zahlen. Aber auch die Sektoren ,Bildung”
und , Forschung” sind haufige Ziele von Bedrohungsakteuren.
Nicht zu vernachléssigen ist in dem Zusammenhang auch der
Umfang der vorhandenen Technologien, die angegriffen wer-
den konnen. Beispielsweise verfiigen Krankenhdauser iiber eine
Vielzahl medizinischer Gerdte mit eingebetteten Computern.
Da sich auf diesen oft alte Betriebssysteme befinden, die nur
vom Hersteller aktualisiert werden kénnen, ist es schwieriger,
sie vor Cyberangriffen zu schiitzen.

STEIN: Mit der steigenden Bedrohung durch Cyberkriminalitdt
glauben wir, dass die Nachfrage nach innovativen Losungen
zur Starkung der Cyberabwehr immer grofier wird. Firmen, die
sich umfassend gegen Cyberangriffe schiitzen, sind daher auch
attraktivere Partner fiir Investoren. Wir sehen grofde Wachs-
tumschancen im Security-Bereich, da neue Bedrohungen die
Nachfrage nach fortschrittlichen Sicherheitsldsungen erhéhen.

Inwieweit setzen Unternehmen bereits innovative Security-Losungen
zur Abwehr der Angriffe ein oder planen aktuell, in den Security-
Bereich zu investieren?

HOFMANN: Es gibt eine breite Palette an innovativen Security-
Losungen, die Unternehmen verwenden kénnen, um ihre Sys-
teme und Daten zu schiitzen. Einige der gingigen Losungen sind:

1. Unternehmen setzen zunehmend auf KI und Maschinelles
Lernen (ML), um Anomalien im Systemverhalten zu erkennen und
zu bekdmpfen. Diese Technologien erméglichen es, verdachtige
Aktivitdaten schnell aufzuspiiren und zu blockieren.

2. Die Automatisierung von Sicherheitsprozessen kann dazu
beitragen, die Effektivitdt und Effizienz von Sicherheitsmafinah-
men zu verbessern. Dazu gehoren etwa regelméflige Updates von
Sicherheits-Software oder das automatische Durchfiihren von
Scans auf Schwachstellen.

3. Cloud-Services sind in den letzten Jahren immer beliebter
geworden, vor allem wegen ihrer Flexibilitat und Zuverlassigkeit.
Unternehmen, die Cloud-Services wie Microsoft 365 nutzen,
miissen ihre Daten und Systeme allerdings vor Angriffen schiit-
zen. Solche Cloud-Sicherheitslosungen umfassen etwa Firewall-
Technologien, Intrusion Detection & Prevention, Verschliisselung,
Datensicherung und -wiederherstellung sowie Zugangskontrollen.

4. Das Verwalten von Benutzeridentititen und Zugriffsrechten
kann dazu beitragen, unautorisierte Zugriffe zu verhindern. Iden-
tity-and-Access-Management-Losungen umfassen Single Sign-on,
Zwei-Faktor-Authentifizierung, rollenbasierte Zugriffskontrollen,
Identitdtsmanagement und Berechtigungsverwaltung.
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Wir sehen, dass eine wachsende Zahl von Unternehmen in
diese innovativen Sicherheitslésungen investiert, um sich vor
Angriffen zu schiitzen. Sie haben erkannt, dass traditionelle
Sicherheitslosungen nicht ausreichen, um sich gegen ausge-
feilte Angriffe zu verteidigen. Daher ist unserer Meinung nach
auch zu erwarten, dass der Markt fiir innovative Sicherheits-
I6sungen in den kommenden Jahren weiterwachsen wird.

Daniel Hofimann:

,»INicht zu ver-
nachlassigen ist
auch der Umfang
der vorhandenen
Technologien,
die angegriffen
werden konnen.*

STEIN: Die Verwendung von KI und ML zur Erkennung von
Anomalien im Systemverhalten sowie die Automatisierung
von Sicherheitsprozessen sind nur einige Beispiele fiir die
fortschrittlichen Technologien, die Unternehmen heute ein-
setzen. Cloud-Sicherheitslosungen und Identity-and-Access-
Management-Losungen sind ebenfalls wichtige Bereiche in
der Cybersecurity-Branche. Ich denke, dass der
Markt fiir innovative Sicherheitsldsungen wei-
terwachsen wird, was viele Moglichkeiten bietet.

Welche Entwicklungen zeichnen sich fiir den Rest des
Jahres ab? Worauf sollte sich die Cybersecurity-Branche
in den kommenden Monaten einstellen?
HOFMANN: Unternehmen sollten robuste E-Mail-
Sicherheitsstrategien implementieren und inno-
vative Losungen wie Maschinelles Lernen und
Multi-Faktor-Authentifizierung integrieren, um
den Cyberkriminellen immer einen Schritt voraus
zu sein. Daher wird auch der Einsatz von Kiinstli-
cher Intelligenz und Cloud-basierten Sicherheits-
16sungen weiter an Bedeutung gewinnen. Fiir
Unternehmen ist es wichtig, mit IT-Dienstleistern
zusammenzuarbeiten und eigene Cybersicherheits-
mafinahmen zu implementieren, wie z.B. regelma-
Rige Software-Updates und Mitarbeiterschulungen.
Denn nur, wenn alle Angestellten informiert sind
und proaktiv handeln, konnen sich Unternehmen
effektiv vor Cyberangriffen schiitzen und langtris-
tig erfolgreich sein.

STEIN: Es ist fiir mich sehr vielversprechend zu
sehen, dass sich Unternehmen der Bedeutung
von ganzheitlichen Security-Strategien bewusst
werden und innovative Losungen integrieren.
Ein umfassendes Verstandnis und eine proaktive
Haltung gegeniiber Cybersicherheit sind dabei der
Schliissel, um die Sicherheit von Unternehmen
langfristig zu gewdhrleisten. Ich bin optimistisch,
dass Unternehmen in diesen Bereich investieren
und noch umfassendere Sicherheitsmafinahmen
implementieren, um sich gegen Cyberangriffe zu
schiitzen — und dies auch zunehmend von Inves-
toren wertgeschatzt wird. @

A\ A\

Lea Sommerhduser
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GEFAHREN IM INNEREN

Bei Cyberangriffen denken viele an
Kriminelle, die Unternehmen von au3en
,hacken*, wahrend das groBte Risiko von
Insider-Angriffen ausgeht.

Dabei ist ein Insider nicht immer ein boswilliger Mitarbei-
ter. Zwei von drei Insider-Vorfdllen werden durch Nachlds-
sigkeit verursacht. Diese Angriffe sind deshalb so gefahr-
lich, da sich die Cyberkriminellen scheinbar legitim in den
Unternehmenssystemen befinden und dort tiber bestimmte
Zugriffsrechte verfligen. Wie der aktuelle Software-as-as-
Service-Datenrisiko-Report (SaaS) von Varonis gezeigt hat,
sind in einem durchschnittlichen Unternehmen einer von
zehn (auch sensitiven) Datensdtzen fiir alle Mitarbeiter — und
damit auch fiir Insider — zugdnglich. Sicherheitsverantwort-
liche sollten sich bei den Abwehrmafinahmen vor allem auf
fiinf Bereiche konzentrieren und sich folgende Fragen stellen.

Welche Daten miissen besonders geschiitzt werden? Die
Basis samtlicher Schutzmafinahmen bildet die Identifizierung
der wertvollsten und schiitzenswerten Daten. Hierzu miissen
die Daten entsprechend bestimmter Richtlinien identifiziert
und Klassifiziert werden, um darauf basierend die Datensi-
cherheitsstrategie zu priorisieren. Aufgrund der schieren
Menge an Dateien kann dies nur automatisiert erfolgen.

Wer benotigt wirklich Zugang zu sensitiven Informationen?
Um den Explosionsradius, also den Schaden, den ein kom-
promittiertes Konto verursachen kann, so klein wie moglich
zu halten, sollte jeder Mitarbeiter nur auf die Daten zugreifen
konnen, die fiir die Arbeit auch tatsachlich benotigt werden.

Gibt es auffdlliges Nutzerverhalten? Insider konnen nur
durch auffilliges Verhalten identifiziert werden. Sicher-
heitsteams miissen also bewerten, welches Verhalten fiir
welchen Mitarbeiter ,normal” ist.

Sind die Mitarbeiter ausreichend sensibilisiert? Nur wenn
die Arbeitnehmer tiber den Wert von Daten sensibilisiert sind,
werden sie langfristig Warnsignale erkennen und melden,
damit diese vom Sicherheitsteam untersucht werden konnen.

Sind simtliche nicht mehr aktive Konten deaktiviert? Veral-
tete, aber nicht deaktivierte Nutzerkonten sind fiir Angreifer
ideal, da ihre Nutzung nicht weiter auffallt. Deshalb sollten
Unternehmen ihren Off-Boarding-Prozessen grofie Auf-
merksamkeit schenken und so sicherstellen, dass ehemalige
Partner und Mitarbeiter keinen Zugang mehr besitzen. @
Michael Scheffler
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DAS PASSWORTPUZZLE

Die internationale Gruppe Ravensburger AG
mit mehreren renommierten Spielzeugmarken
setzt auf professionelle Passwortsicherheit.

Laut Benjamin Zwaka hat sich
das Bewusstsein fiir Sicherheit im
Unternehmen allgemein erhéht.

OO

Das Unternehmen mdchte in einer
schnelllebigen Gesellschaft, in der
wenig Zeit fiir- und miteinander ist,
Momente fiir Gemeinsamkeit und
personliche Entwicklung bieten.

Wie in vielen anderen Unternehmen auch benoétigte
der Helpdesk von Ravensburger viel Zeit, um Support-
Tickets fiir Passworter und Benutzerauthentifizierung zu
bearbeiten. Trotz klarer IT-Richtlinien lag die Nutzung
von Passwortern und deren Aufzeichnung im Ermes-
sen der Mitarbeiter. Die
Herausforderung war,
dass einige Mitarbei-
ter die Passworter auf
Papier notierten und
gelegentlich vergaflen.
Andere wiederum ver-
wendeten den Passwort-
Manager des Browsers
mit dem Nachteil von
Sicherheitsliicken, ein-
schliefdlich des Risi-
kos einer Exfiltration
der unverschliisselten
Zugangsdaten. Zudem war die Produktivitdt globaler
Teams mit gemeinsamen Konten beeintrachtigt. Bei-
spielsweise verwendet das Social-Media-Team gemein-
same Unternehmensprofile. Das Fehlen einer techni-
schen Losung zur Standardisierung und Erleichterung
rollenbasierter Zugriffsrechte stellte eine Herausforde-
rung fiir die Sicherheit und fiir die Bildung einer ganz-
heitlichen Verteidigung gegen Cyberbedrohungen dar.

Klare Anforderungen

Der Spielzeugspezialist hatte klare Vorstellungen fiir die
Sicherheit von Passwortern. Die Losung fiir die Passwort-
verwaltung musste in Microsoft Azure integriert werden,
das zusammen mit einem Active Directory zur Verwal-
tung der Benutzerauthentifizierung verwendet wird.
Entscheidend war auch die Verfiigbarkeit auf verschie-
denen Browsern. , Es war aus technischer Sicht wichtig,

AN\

die Losung in unsere Satellitensysteme zu integrieren.
Auflerdem musste die Software einfach zu bedienen
sein, damit sie von jedem Mitarbeiter genutzt werden
kann“, sagt Benjamin Zwaka, leitender Systemadminis-
trator bei der Ravensburger AG.

Nachdem die Entscheidung fiir Keeper Security gefallen
war, wurde die Losung erst dem IT-Team und anschlie-
fend allen anderen Abteilungen zur Verfiigung gestellt.
Die Passwortlosung etablierte sich schnell als ein wich-
tiges Werkzeug fiir Produktivitdt, Zusammenarbeit
und fiir die Sicherheit. Die integrierte Multi-Faktor-
Authentifizierung und die Single-Sign-on-Optionen
ermoglichen beispielsweise den Social-Media- und
Marketing-Managern, sicher auf gemeinsamen Kon-
ten zusammenzuarbeiten. Gleichfalls erachten es auch
technisch versiertere Benutzer als nititzlich, etwa die
Entwicklungsabteilungen, die sich Passwortdatensatze
und SSL-Zertifikate teilen. Das Resultat: Die Funktiona-
litdt und die Sicherheit haben die Anzahl der passwort-
bezogenen Support-Tickets reduziert.

»Wir haben eine Software, die jedem
hilft, das Unternehmen zu schiitzen.*

DIE RAVENSBURGER AG ...

einen Umsatz von 598 Mio. Euro. «I

[» ... ist eine internationale Unternehmensgruppe mit mehreren renommierten
Spielwarenmarken. Die bedeutendste Marke des Unternehmens, das Ravens-
burger blaue Dreieck, ist eine der fiihrenden europaischen Marken fiir Spiele,
Puzzles und Kreativprodukte sowie fiir deutschsprachige Kinder- und Jugend-
biicher. Das Familienunternehmen erwirtschaftete 2022 mit 2.534 Mitarbeitern

i

& www.ravenshurger.de
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Mehr Sicherheit

Ravensburger greift fiir eine noch hohere Sicherheit
auf eine zusdtzliche Sicherheitsfunktion des Anbieters
zuriick: Das Tool Breachwatch tiberwacht die Passworter
und priift, ob diese im Darkweb auftauchen. Es benach-
richtigt die Administratoren und Anwender, wenn ein
Passwort moglicherweise im Darkweb entdeckt wurde,
um Maflnahmen zum Schutz des Unternehmens ein-
zuleiten. Zudem werden Risikobewertungen zur Ver-
fligung gestellt, um schwache Passworter aktiv durch
starke zu ersetzen.

Die intuitive Benutzeroberflache fiihrte zu einer schnel-
len Akzeptanz. Benjamin Zwaka bestdtigt, dass die Pass-
wortverwaltung bei Ravensburger verbessert und das
Bewusstsein fiir Sicherheit im Unternehmen allgemein
hoher ist: ,Vor der Passwortlosung war das IT-Team
fiir die Sicherheit zustindig. Jetzt ist jeder fiir die IT-
Sicherheit verantwortlich. Wir haben eine Software,
die jedem hilft, das Unternehmen zu schiitzen.” @

Pawel Jankowski
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u.a. bedienungsfreundlich sein, damit Mitarbeiter sie
akzeptieren und moglichst keine Fehler passieren
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Remote Work ist aus dem Arbeitsalltag nicht mehr
wegzudenken. Christian Pohlenz, Security-Experte bei Materna
Virtual Solution in Miinchen, erklart die Sicherheitsrisiken im
Homeoffice und beim mobilen Arbeiten — und wie
Unternehmen sich davor schiitzen konnen.

Herr Pohlenz, durch den zunehmenden Einsatz mobiler
Endgeriite zur privaten und beruflichen Nutzung ist auch
die Gefahr von Cyberangriffen auf diesen Geriten gestie-
gen. Warum ist ultramobile Kommunikation besonders
anfillig fiir Ransomware-Attacken?

POHLENZ: Ziel von Ransomware-Attacken ist es,
Losegeld fiir die Freischaltung der Daten respektive
des Gerdts zu erpressen. Mobilgerite sind fiir Cyber-
kriminelle dabei ein reizvolles Ziel, weil sie damit
vergleichsweise leichtes Spiel haben. Smartphones

dieses Problem jedoch nicht in den Griff
bekommen. Also muss es so gelost werden,
dass eine parallele Nutzung beruflicher
und privater Apps grundsatzlich moglich
ist, eine gegenseitige Beeinflussung dabei
aber auf technischer Ebene von vornher-
ein ausgeschlossen wird. Dafiir haben sich
Container-Losungen als besonders geeignet
erwiesen. Sie trennen berufliche und pri-
vate Daten strikt voneinander und sorgen

und Tablets sind einfacher zu attackieren, denn sie u.a. dafiir, dass dem Zugriff privater Apps
. ‘o Christian Pohlenz hat . . .
sind oft ,always-on“ mit dem Internet verbunden. langjihrige Erfahrungen als auf berufliche Informationen ein unknack-
Zudem sind sie meist schlechter vor Malware oder Consultant fiir Infrastruktur- barer Riegel vorgeschoben wird.
Angriffen geschiitzt als ein stationirer, besser in die und Software-Projekte.
interne Sicherheitsstruktur eingebundener Rechner. Welche Rolle spielt die Mitarbeiterfortbildung
Cyberkriminelle kdnnen daher Schadprogramme mit fiir die Sicherheit von Unternehmen?
geringerem Aufwand einschleusen, um die Gerdte zu POHLENZ: Die Sicherheitsrichtlinien, die
iberwachen oder sensible Daten abzugreifen. Und sich ein Unternehmen gibt, miissen fiir
auf Mobilgerdten sind héufig viele personliche und alle transparent sein und entsprechend
geschiftliche Daten gespeichert, darunter auch wert- geschult werden. Das Vertrauen darauf, dass
volle Nutzeridentitdten fiir Anwendungen oder Por- solche Verhaltenskodizes und praktischen
tale, die fiir Cyberkriminelle hochinteressant sind. Anweisungen auch eingehalten werden,

reicht als Security-Mechanismus jedoch
nicht aus. Auch die besten
Sicherheitslosungen sind nur

Wie konnen sich Mitarbeiter und Unterneh-

men besser vor Hackerangriffen schiitzen? Auch die besten SICherheItSIosung en

POHLENZ: Zu den generischen Maf3- sind nur dann er. fOIgI‘ eICh! wenn dann erfolgreich, wenn Mit-
nahmen zur Absicherung der Kom- Mitarbeiter sie akzeptieren und arbeiter sie akzeptieren und
munikation zdhlen Verschliisselung, ordnungsgem.'a' B anwenden.* ordnungsgeméafl anwenden.
Firewalls, Antivirusprogramme, Spam- Die Software muss so bedie-
filter und Multi-Faktor-Authentifizierung. Das alleine nungsfreundlich wie moglich sein, darf

aber reicht als Prophylaxe nicht aus. Gefahrlich wird Fehlbedienungen erst gar nicht zulassen

es vor allem dann, wenn auf einem Smartphone beruf- / und die Arbeit nicht blockieren. Deshalb
liche wie private Apps parallel eingesetzt werden. Das / ist der Bedienungskomfort so wichtig.
passiert millionenfach sowohl auf Firmen- als auch / Aufwendige Losungen mit komplizierten,
auf Privat-Handys. / zeitfressenden Prozessen sind daher tabu.

/ Die beste Sicherheitslosung niitzt wenig,
Viele private Apps aber haben einen unstillbaren / wenn sie im Arbeitsalltag immer wieder

Appetit auf Daten aller Art —und sind damit ein laten- / umgangen wird. @
tes Sicherheitsrisiko. Mit Verboten allein ldsst sich / Ricarda Miiller
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ERP | SOFTWARE

Was bei der ERP-Einfithrung
seinerzeit noch modern
war, wird irgendwann
altbewahrt oder gar
altbacken.

IT-MITTELSTAND 412023

ENTRALE GESCHAFTSFUNKTIO-

NEN WIE BUCHHALTUNG, Waren-

wirtschaft oder Fertigung hingen

oft schon lange von einem gut
funktionierenden Enterprise-Resource-Planning-
System (ERP) ab. Was aber, wenn die bewéhrte Soft-
ware den Anforderungen von heute nicht mehr
gerecht wird, etwa weil es an der Integration mit
externen Systemen und Anbietern hapert? Die dann
notige manuelle Eingabe durch die Belegschaft bremst
die Prozesse aus, erhoht die Fehlerwahrscheinlichkeit
und verdoppelt den Aufwand.

Typisch fiir dltere ERP-Systeme sind auch Performance-
Probleme, keine Verfligbarkeit auf mobilen Gerdten
oder eine ,angestaubte” Bedienoberfliche. All das
kann zu Frustration der Mitarbeiter und zu Produkti-
vitdtsverlusten fithren. Auch die Skalierbarkeit des
ERP-Systems kann, z.B. aufgrund eines schlechten
Anwendungsdesigns, problematisch werden, insbe-
sondere bei rasch wachsenden Unternehmen. Oft fehlt
dem ERP-System dann auch die Unterstiitzung fir
innovative Technologien, wie z.B. Kiinstliche Intelli-
genz (KI) und Machine Learning (ML).

Wer mit diesen Problemen konfrontiert ist, wird ein
Upgrade der ERP-Software auf eine neue Version oder
sogar einen vollstindigen Austausch in Betracht zie-
hen. Upgrades gelten jedoch als kostspielige, zeitaut-
wendige und riskante Projekte, und ein Ersatz noch
viel mehr. Der Entscheidungsprozess muss die richti-
gen Fihrungskrifte einbeziehen und kann einen
externen Berater erfordern.

Kleine Trippelschritte statt
grofder Spriinge

Allerdings geht es auch anders, erkldrt Stefan Miisse-
mann, Prozessmanager Release-Management beim
ERP-Anbieter Ams.Solution. Kleinere Release-Schritte
sorgen seiner Meinung nach dafiir, dass die Anwender
einen besseren Uberblick tiber funktionale Verinde-
rungen behalten. Also tragen hdufigere Release-Wech-
sel entscheidend dazu bei, von neuesten technischen
Entwicklungen profitieren zu kénnen und ein besse-
res Gesamtverstandnis fiir die Software-Prozesse zu
entwickeln. ,, Wir vertffentlichen unsere Haupt-Relea-
ses und die grofieren Feature-Packs seit einiger Zeit in
einem verbindlichen Turnus”, erklart Miissemann die
Vorgehensweise. ,Die Haupt-Releases erscheinen
jeweils am 1. April jedes Jahres und die Feature-Packs
sechs Monate spédter am 1. Oktober. Die Anwender
konnen die Aktualisierung ihrer Systeme auf dieser
Basis zu jedem Zeitpunkt exakt und vorausschauend
planen. In den Perioden zwischen den fixen Terminen
erscheinen dem aktuellen Bedarf entsprechend und
in etwas unregelméfligeren Zeitabstdnden sogenannte
Service-Packs. Der Support fiir dltere Versionen endet
in der Regel drei Jahre nach Freigabe der jeweils ndchs-
ten Hauptversion.”
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> Viele ERP-Anwender beherzi-

gen aber aufgrund ihrer Erfah-
rungen noch das Motto ,Never
change a running system*, weil
in der Vergangenheit dem
Release-Wechsel eine intensive
Planungsphase vorausging und
der spatere Organisations- und
Testaufwand immens hoch und
zeitraubend war, was wiederum
zu langen Umstellungs-
phasen fiihrte. Es wurden

Infrastruktur, Geschéftsprozesse und Beleg-
schaft anbieten kann. Erschwerend kommt
hinzu, dass so manches Mal gar kein
Upgrade mehr moglich ist, etwa weil der
Hersteller insolvent wurde oder die Weiter-
entwicklung eingestellt hat.

Letzteres kommt hédufiger vor, als man
denkt - selbst der ERP-Marktfiihrer SAP hat
seine bewdhrte Software fiir 2027 abgekiin-
digt, um sie durch den 2015 vorge-
stellten Nachfolger S/4 Hana abzul6-

damit insgesamt sehr EIES?&%?EVI\EG sen. Das heif3t fiir die Kunden: Sie
viele Ressourcen tiber lan- DILEMMA miissen das ERP-System neu erwer-
gere Zeitriume hinweg VERSPRECHEN ben, obwohl sie einen giiltigen War-
gebunden, insbesondere P LLAOTYFVFS(IQI\?I%N tungsvertrag mit dem Hersteller

in den IT-Teams. Das

eigentliche Problem war

jedoch der anfingliche ,Blind-
flug”, so Miissemann, ,weil
Storungen erst dann sichtbar
wurden, wenn das System in
den Echtbetrieb ging. Hier wir-
ken wir mit unserer von uns
selbst entwickelten Testautoma-
tion entgegen, die den Testauf-
wand immens reduziert”.

Das Problem: Lingst nicht jeder
ERP-Hersteller ist technisch und
organisatorisch so weit, dass er
regelmiflig kleine Release-
Wechsel mit wenig Impact auf

Nils Britze, Bitkom: ,Die klassische
ERP-Welt wird durch Low-Code-
Plattformen nicht ersetzt, sondern
erginzt.”

Markus Schindler, Step Ahead,
warnt: ,Nicht iiberall, wo Low Code
draufsteht, ist auch Low Code drin.”
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haben, die Software neu installieren

und konfigurieren — und all das mit
der Randbedingung, dass S/4 Hana auch
acht Jahre nach der Markteinfiihrung nicht
die volle Funktionalitdt des Vorgangers hat.
Sebastian Westphal, Technologievorstand
der DSAG, fordert daher , schnellstméglich
eine klare Perspektive und entsprechende
Migrationsszenarien®.

Riickkehr zur
Individual-Software

Einen Ausweg aus diesem Dilemma zwi-
schen Upgrade und Austausch versprechen
Low-Code-Plattformen, mit denen Fachab-
teilungen selbst passgenaue Losungen ent-
wickeln konnen. Die Idee: eine neue App
entwickelt von der Buchhaltung, Dash-
boards angepasst von der Logistik und
Workflows konzipiert vom Marketing. All
das muss die IT-Abteilung nicht mehr pro-
grammieren, sondern das konnen auch
diejenigen, die diese Apps tédglich nutzen.
Software entsteht dabei nicht mehr durch
das Schreiben von Quellcode, sondern
mithilfe vorgefertigter Bausteinen, die sich
grafisch per Klick zusammenstellen lassen.

Ein neues Diskussionspapier des Branchen-
verbands Bitkom mit dem Titel ,Program-
mieren fiir Dummies: Bedeutet Low Code
das Ende von ERP?“ beleuchtet, wie sich
Low-Code-Plattformen auf die klassische
ERP-Welt auswirken und wie sich diese
integrieren lassen. , Die klassische ERP-Welt
wird durch Low-Code-Plattformen nicht
ersetzt, sondern erganzt“, sagt Nils Britze,
Bereichsleiter Digitale Geschéaftsprozesse
beim Bitkom. ,,Und die ERP-Anbieter haben
die Chance, sich wieder starker auf die
Entwicklung und Optimierung der Kern-
funktionen zu konzentrieren.”

Nicht tiberall, wo Low Code draufsteht, ist
auch Low Code drin, warnt Markus Schind-
ler, CTO bei Step Ahead. Manches Produkt
werde zwar als Low Code vermarktet, doch

Laut Stefan Miissemann von Ams.
Solution sorgen kleinere Release-
Schritte dafiir, dass die Anwender
einen besseren Uberblick iiber
funktionale Verdnderungen behalten.

Sebastian Westphal, DSAG, fordert
von SAP ,schnellstmaglich eine
klare Perspektive und entsprechende
Migrationsszenarien”.

unter der schicken Oberflache verbergen
sich oft nur die herkdmmlichen starren
Programme. , Das volle Potenzial einer
Low-Code-Entwicklungsplattform — insbe-
sondere Flexibilitit, Benutzerfreundlichkeit
und einfache Wartung - lésst sich jedoch
nur dann vollstindig nutzen, wenn das
System von Grund auf und durchgédngig
in Low Code programmiert ist”, gibt
Schindler zu bedenken.

Ernst zu nehmende ERP-Systeme auf Low-
Code-Basis beinhalten seiner Meinung
nach samtliche Bausteine, aus denen auch
traditionelle Systeme bestehen. Dies
beginnt bei der Anwendungslogik fiir die
Arbeitsabldaufe, dem Datenmodell, APIs fiir
die Integration externer Ressourcen und
setzt sich fort bis hin zur Benutzerschnitt-
stelle. ,Nur wenn jene Systeme komplett
in einer Low-Code-Umgebung entwickelt
wurden, lassen sich die Vorteile hinsicht-
lich Flexibilitdt, Benutzerkomfort und
Updates vollstindig nutzen”, so Schindler.
»Dies gilt vor allem fiir Datenbankmodelle,
die Speicherprozesse und die Businesslogik.
Immerhin miissen sie komplexe Geschifts-
aufgaben zuverldssig erfiillen.” Deshalb sei
durchgéangiger Low Code ,deutlich mehr
als nur ein hiibsches ERP-Make-up”. «I
BERTHOLD WESSELER
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STANDARD- ODER INDIVIDUAL-SOFTWARE?

EINE CHANCE
FUR INTERNE

PROZESSE

Kaum ein IT-System ist derart eng mit den
Prozessablaufen eines Unternehmens verbunden wie
das ERP-System. Die Migration auf eine neue Software-
Version stellt somit die perfekte Gelegenheit dar, interne
Prozesse zu analysieren, zu hinterfragen und - bei
Bedarf - einer Generalliberholung zu unterziehen, meint
Ralf Bachthaler, Vorstand bei Asseco Solutions, im

Kommentar.
ird die Beleg-
schaft bei Verdn-
derungen des

Enterprise-Resource-Plan-
ning-Systems (ERP) einge-
bunden, steigt nicht nur
die Effizienz der Losung,
auch das Unternehmen an
sich profitiert. Am Anfang
stehen nicht wenige IT-
Verantwortliche, die mit
der Modernisierung ihrer
Losung betraut sind, vor
der Frage: Soll sich ein ERP-
System an das Unterneh-
men anpassen oder das Unternehmen an das System? Die richtige
Antwort auf diese Frage ist besonders dann wichtig, wenn der
Sprung zwischen alter und neuer Version besonders grof ist und
die Modernisierung quasi einer Neueinfithrung gleichkommt.

Ralf Bachthaler war lange Jahre beim
ERP-Hersteller Infor bzw. bei den
Vorgingerfirmen Rembold+Holzer und
spiter Brain titig.

Altlasten ausrdumen

Auch wenn die Versuchung grofd sein mag, im Kontext einer
Migration alles beim Alten zu belassen: In nahezu allen Unter-
nehmen finden sich Prozesse, die ineffizient ablaufen oder durch
die Weiterentwicklung des Unternehmens bereits obsolet gewor-
den sind. Die neue ERP-Version daran anzupassen, wiirde nicht
nur unnotigen Zeit- und Kostenaufwand nach sich ziehen, son-
dern im schlimmsten Fall sogar die Effizienz des modernisierten
Systems schmalern. Statt diese Altlasten mitzunehmen, sollten
Unternehmen besser die Gelegenheit nutzen, auch die eigenen
Prozesse unter die Lupe zu nehmen und effizienter zu gestalten.

Um eine solche Optimierung vorzunehmen, ist im ersten Schritt
eine Offenlegung der bisherigen praktischen Abldufe vonnoten.
Nicht selten stof3t diese jedoch auf Widerstand in der Belegschaft.
Detaillierte Auskunft tiber die eigene Arbeitsweise zu geben, geht
oft mit der Angst einher, personliches Spezialwissen preiszugeben
und sich damit ersetzbar zu machen. Aufierdem gehen die ein-
gespielten Prozesse leicht von der Hand, wahrend Neuerungen
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oft auf den ersten Blick eher als Verschlechterung
wahrgenommen werden.

Ohne die Riickendeckung der Belegschaft sind Moder-
nisierungsvorhaben jedoch von Anfang an zum Schei-
tern verurteilt. Im schlimmsten Fall bildet sich dann
interner Widerstand gegen die Mafinahmen, tiberar-
beitete Prozesse werden nach Méglichkeit umgangen
oder gar boykottiert.

Die Karten auf den Tisch legen

Um ein solches Szenario zu vermeiden, ist es entschei-
dend, eine ERP-Modernisierung von Beginn an als
gemeinsames Projekt von Management und Beleg-
schaft zu begreifen und Fachkrifte aus allen Abteilun-
gen in die Planung und Umsetzung der Neuerungen
miteinzubeziehen. Eine transparente Kommunikation
sorgt dabei zu jeder Zeit fiir die Nachvollziehbarkeit
der erforderlichen Prozessanpassungen.

,OHNE DIE RUCKENDECKUNG DER BELEGSCHAFT
SIND MODERNISIERUNGSVORHABEN VON
ANFANG AN ZUM SCHEITERN VERURTEILT.”

Hilfreich kann zudem sein aufzuzeigen, wie ein zusétz-
licher Arbeitsschritt auf einer folgenden Prozessstufe
zu einer deutlichen Erleichterung fiihrt. So sehen die
Mitarbeiter nicht nur ihren eigenen Mehraufwand,
sondern werden sich dariiber bewusst, wie ihre Kolle-
gen im Folgeschritt ganz konkret davon profitieren
und der Gesamtprozess an sich effizienter wird. Das
Ziel der ERP-Umstellung besteht ja in der Regel darin,
durch neue Funktionen und verbesserte Ablaufe fiir
mehr Effizienz im Tagesgeschift zu sorgen. Veraltete
interne Prozesse werden dabei schnell zum Flaschen-
hals. Entsprechend sollte eine entsprechende System-
modernisierung stets Hand in Hand mit der kritischen
Betrachtung der eigenen Unternehmensabldufe gehen.

Wer die Vorteile einer solchen Prozessgeneraliiberho-
lung offen kommuniziert und friithzeitig fiir Verstand-
nis wirbt, schafft eine bestmogliche Basis fiir die
Unterstiitzung der Belegschaft. Und diese ist der
eigentliche Erfolgsfaktor: Denn nur wenn auch die
spateren Endanwender mit an Bord sind, stellt eine
Modernisierung tatsachlich die Weichen fiir ein effi-
zientes Arbeiten in der Zukunft. «
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Boesch
Motorboote AG

Branche: Holzsportboote und
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Griindungsjahr: 1920
Hauptsitz: Kilchberg bei
Ziirich (Schweiz)
Mitarbeiterzahl:
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VOLLE KRAFT VORAUS

Das besondere Fahrgefiihl derBeo

her ufen durch dem
weitgehend enthobene Trimmlage” — oder
wie der ehemalige Firmenchef Walter Boesch
es nannte: ,Horizon Gliding”.

ERP-SOFTWARE MIT FOKUS
AUF LOSGROSSE 1+

Um ihre Marktposition auszubauen, haben sich die Verantwortlichen bei
Boesch Motorboote fur die Implementierung der Multiprojektmanagement-
Software Ams.erp entschieden - vor allem, weil die ERP-Standard-Software
auf die speziellen Erfordernisse der LosgrdBe 1+ zugeschnitten ist.

unter Bootseignern und Wassersport-

lern einen exzellenten Ruf. Das tra-
ditionsreiche, 1920 gegriindete Schweizer
Unternehmen gehort zu den renommier-
testen Konstrukteuren und Baumeistern
von Holzsportbooten und kiistentaugli-
chen Cruisern. Bislang setzten die Schwei-
zer zwei parallel laufende Software-Produkte
mit unterschiedlichen Schwerpunkten ein.
Zum einen handelte es sich um eine Soft-
ware fiir die Finanzbuchhaltung, die
Arbeitszeiterfassung und die allgemeine
Projektverwaltung, zum anderen um eine

D er Name Boesch Motorboote besitzt

in die Jahre gekommene PPS-Software, die
im Laufe der Zeit stark an die Abldufe bei
Boesch angepasst worden war.

Vor allem Letztere konnte den auf allen
Ebenen wachsenden Anspriichen seitens
der Kunden und Lieferanten immer weni-
ger gerecht werden. ,Mit unserer alten
Systemlandschaft war die Realisierung der
heute geforderten kiirzeren Liefer- und
Projektlaufzeiten nicht mehr vollumfang-
lich méglich, vor allem nicht vor dem
Hintergrund der zunehmender kunden-
spezifischer Produktanforderungen®,

ERP | SOFTWARE

beschreibt ERP-Projektleiter Marcel Stricker
die Ausgangslage, die zur Suche nach einem
ERP-System fiihrte. Schnell war Kklar, dass
kiinftig nur noch mit einem integrierten
Gesamtsystem anstelle des bisherigen
,Doppelpacks” gearbeitet werden sollte.

Materialbewirtschaftung gefragt

Ein Berater brachte den Anbieter ins Spiel.
Die Entscheidungstrdger im Unternehmen
folgten seiner Einschdtzung, dass die Soft-
ware fiir den umrissenen Anwendungsbe-
reich am besten geeignet war: , Bei den
Prasentationen und im Rahmen eines Vor-
projekts vermochte uns das System schnell
zu liberzeugen”, bestdtigt Stricker. Die
Fokussierung des gewdhlten ERP-Systems
auf die Einzel-, Auftrags- und Varianten-
fertigung spielte dabei die entscheidende
Rolle, denn es sollte die enorme Ferti-
gungstiefe, die zahlreichen kundenbezo-
genen Spezialitdten und die vielen Boesch-
spezifischen Artikel flexibel abbilden
konnen. In diesem Zusammenhang
bezeichnet Stricker die Moglichkeit, alle
Warenbestdnde und Liefertermine stets
tagesaktuell und in Echtzeit einsehen zu
koénnen, als eines der wichtigsten funkti-
onalen K.-o.-Kriterien, denn Kontrollgédnge
durch das Lager, die aufgrund der Arbeit
mit veralteten Daten bislang notwendig
waren, entfallen kiinftig.

Auf prozesstechnischer und betriebswirt-
schaftlicher Ebene versprechen sich die
Schweizer Bootsbauer vor allem immense
Einsparungen bei den Materialriistzeiten
infolge des Wegfalls der Lagerbestandskon-
trollen unter dem Jahr. Aufderdem soll die
Aufnahme der Inventurbestiande massiv
optimiert werden kdnnen, sodass den Mit-
arbeitern im Bereich der Material- und Lager-
bewirtschaftung durch die Entlastung mehr
Zeit fiir wertschopfende Aufgaben bleibt. «I

GUIDO PIECH

STEP/AHEAD

- ICH MACH MIR DIE WELT,
e WIE SIE MIR GEFALLT!

mySTEPS: Das neue ERP-System, das Sie
selbst, einfach und schnell an lhre individuellen
Bedirfnisse anpassen kdnnen.

Step Ahead GmbH
RiesstraBe 17
80992 Miinchen
www.stepahead.de

Live erleben auf der H2H
24.05.2023 | Stuttgart

H2

FAIMAAN xR



https://www.stepahead.de

SOFTWARE | ERP

TERERRTRRRRERRRnn

Das altbewdhrte Enterprise-Resource-Planning-System (ERP)
beizubehalten, kann durchaus die richtige Entscheidung sein, selbst wenn es
modernisiert werden muss, damit das Unternehmen in der Branche
wettbewerbsfahig bleibt. Entscheidend bei der Modernisierung ist die Wahl
des passenden Ansatzes, denn die Modernisierung von Legacy-ERP
erfordert mehr als nur ein paar kleinere Upgrades und Erweiterungen.

s gilt abzuwégen, ob der Austausch
E oder eine grundlegende Uberholung

die Unterbrechung des Geschiftsbe-
triebs wert ist. Dabei diirfen auch die
Starken des bisherigen ERP-Systems nicht
ibersehen werden, beispielsweise die ein-
gespielten Abldufe im Unternehmen und
der souverane Umgang der Belegschaft mit
dem System. Bei der Entscheidung lohnt
sich auch der Fokus darauf, welche Eigen-
schaften am Legacy-ERP am dringendsten
einer Verbesserung bedtirfen. Auch die
Modernisierungskosten miissen bertick-
sichtigt werden. Es gilt abzuwégen, ob man
sich die Kosten fiir einen bestimmten
Modernisierungsansatz leisten kann. Falls
beispielsweise die Performance des Altsys-
tems nicht stimmt, kann schon ein simp-

les ,Rehosting” reichen. Refactoring oder
Rebuild sind andere etablierte Alternativen.
Am kostspieligsten, zeitaufwendigsten und
riskantesten ist die Strategie des Ersatzes
einiger und aller Komponenten des alten
ERP-Systems (Replace), falls diese ineffektiv
sind und die heutigen Anforderungen nicht
mehr erfiillen. IT-MITTELSTAND hat zwei
Kenner des Markts gefragt, welche Punkte
ein Mittelstandler bei der Auswahl des fiir
ihn passenden Konzepts zur ERP-Moderni-
sierung im Auge behalten sollte.

ITM: Herr Rech, Herr Kobek, wenn Sie einen
Blick in die ERP-Landschaft des deutschen
Mittelstands werfen: In welchen Bereichen
sehen Sie den dringendsten Modernisierungs-
bedarf?

,/AUs unserer Sicht ist Modernisierung idealerweise
kein grof3es Projekt, sondern ein kontinuierliches
Mitgehen des Anwenders mit den Release-Wechseln
des Herstellers”

Bernd Rech
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RECH: Darauf gibt es zwei Antworten. Die
eine ist eher struktureller Natur: In vielen
Unternehmen laufen nach wie vor recht
alte ERP-Systeme. Es kommt gar nicht so
selten vor, dass wir 20 Jahre alte Losungen
ablosen. Da ist es zum Teil schon so, dass
sowohl der Hersteller-Support nicht mehr
gewdhrleistet ist als auch die Know-how-
Trager im Unternehmen vor dem Ruhe-
stand stehen. In diesen Fillen ist der
Modernisierungsbedarf im Unternehmen
also flichendeckend. Da ist es dann
manchmal schon fiinf vor zwolf. Auf der
funktionalen Seite sind die Schmerzen oft
im Bereich fehlender Schnittstellen bzw.
mangelnder Kommunikationsfiahigkeit
iber die Unternehmensgrenzen hinweg
zu finden. Speziell im B2B-Handel gibt es
Herausforderungen bei E-Commerce und
Vertriebskanalintegration. In vielen Fillen
wird auch noch kein Lagerverwaltungs-
system eingesetzt. Gerade vor dem Hin-
tergrund der Erfahrung der Verwundbar-
keit von Lieferketten in der Corona-
Pandemie hat das eigene Lager enorm an
Bedeutung fiir die Lieferfahigkeit gewon-
nen.

IT-MITTELSTAND 412023



KOBEK: Letztlich ldsst sich der verbliebene
Modernisierungsbedarf in Unternehmen
nicht zwingend an einzelnen Bereichen
festmachen, sondern an der Art und Weise,
wie modernisiert wird. Entscheiden sich
Unternehmen etwa fiir den Schritt in die
Cloud, so tun sie dies zu hdufig noch mit
der Absicht, ihre bestehenden Prozesse aus
dem analogen Zeitalter moglichst unange-
tastet in die Cloud zu transferieren. Diese
Prozesse werden also einzeln digitalisiert,
aber nicht das gesamte Unternehmen an
sich und auf eine kohdrente Weise. Ent-
scheidungstrdager scheuen davor zurtick,
lieb gewonnene Abldufe — gerade in einem
komplexeren Kontext — zugunsten einer
vollstindigen Transformation ihres
Geschifts fallen zu lassen, die ihnen jedoch
ganz neue Moglichkeiten er6ffnen wiirde.
Gerade im Hinblick auf Datenanalysen,
idealerweise voll automatisiert und unter
Einbindung beispielsweise von Zulieferern
und anderen Partnern, besteht ein riesiges
Potenzial zur Wertschopfung.

ITM: Anhand welcher Kriterien ldsst sich ent-
scheiden, ob eine Modernisierung oder die
Ablosung des altbewdhrten ERP-Systems
mehr Sinn macht?

KOBEK: Hierfiir muss auf innerbetriebliche
und externe Faktoren geachtet werden.
Kann die existierende IT-Landschaft noch
Kapazititen aufbringen fiir weiteres
Geschiftswachstum, ist sie insgesamt in
der Lage, alle bendétigten Funktionen und
Prozesse abzubilden, ohne dass wesentliche
Nachbesserungen erforderlich sind? Falls
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,Als Faustregel solite gelten, dass nur etwa die Halfte bis
zwel Drittel aller existierenden Prozesse unverandert
ubernommen und weitere gut 30 Prozent mittels einfacher
Rekonfigurationen angepasst werden soliten.”

Wolfgang Kobek

Ja, ist das auf jeden Fall ein gutes Zeichen.
Aber gerade die letzten Jahre haben auch
gezeigt, dass im Hértefall sehr schnell von
alten Gewissheiten Abstand genommen
werden muss. Wir sehen deutliche Trends
hin zu mehr Volatilitdt in den Lieferketten,
aber auch zu neuen Arbeitsweisen — etwa
aus dem Homeoffice heraus — sowie zu
mehr Nachhaltigkeit. Auch darf die Sicher-
heit des eigenen IT-Systems nicht mehr
vernachldssigt werden. Allein aus rein
rechtlichen Griinden ist es nicht mehr
moglich, diese Entwicklungen einfach zu
ignorieren — und spitestens, wenn recht-
lichen Anforderungen nicht mehr ohne
groflere Miihen entsprochen werden kann,
ist es hochste Zeit fiir einen vollstandigen
Wechsel. An der Cloud fiithrt dann aller-
dings kein Weg mehr vorbei, denn der
Markt entwickelt sich zu schnell weiter,
um noch aus eigener Kraft immer auf dem
neuesten Stand bleiben zu kénnen.

RECH: Die erste Frage aus Anwendersicht ist
sicher, inwiefern eine gangbare Moderni-
sierungsoption des bestehenden Software-
Anbieters zur Verfligung steht. Und die
zweite Frage lautet, was aus der Substanz
des aktuellen Systems dabei mit welchem
Aufwand tibernommen werden kann - also
etwa Datenbanken, Logik und Prozesse. Je
teurer und aufwendiger sich die Kalkula-
tion eines solchen Projekts darstellt und je
ndher es damit de facto an eine Software-
Neueinftihrung riickt, desto interessanter
wird es fiir das Anwenderunternehmen
sein, auch aktuelle, alternative ERP-Losun-
gen anderer Software-Héduser am Markt in
Betracht zu ziehen und zu bewerten. Fiir
uns ist das nicht selten auch eine Konstel-
lation, in der es zu Neukundengewinnen
kommt.

ITM: Worauf kommt es bei einem Projekt zur
Modernisierung des ERP-Systems vor allem
an, damit es erfolgreich abgeschlossen
werden kann?

KOBEK: Wie immer im Projektmanagement
steht die Frage im Zentrum, welches kon-
krete und messbare Ziel ich tiberhaupt
erreichen will. Den Weg dahin sollten dann
Provider, Partner und Kunden gemeinsam
bestimmen und gehen - je enger die

Abstimmung, desto besser lassen sich etwa
unerwartete Hindernisse aus dem Weg rau-
men. Als Faustregel sollte gelten, dass nur
etwa die Hailfte bis zwei Drittel aller exis-
tierenden Prozesse unverdandert ibernom-
men und weitere gut 30 Prozent mittels
einfacher Rekonfigurationen angepasst
werden sollten. Die verbliebenen Abldufe
gilt es einzeln zu betrachten und gegebe-
nenfalls zu ersetzen oder ganz fallen zu
lassen.

RECH: Aus unserer Sicht ist Modernisierung
idealerweise kein grofies Projekt, sondern
ein kontinuierliches Mitgehen des Anwen-
ders mit den Release-Wechseln des Herstel-
lers. Wir sehen als Anbieter im Mittelstand
auch, dass gerade kleinere Unternehmen
ungern jahrliche Updates durchfiihren.
Aus diesem Grund bieten wir in unserer
Release-Planung regelmiflig sogenannte
Long-Term-Releases an, die dann fiir jeweils
drei Jahre unterstiitzt werden. Wir haben
allerdings den Vorteil, dass kundenspezi-
fisches ,Customizing” problemlos von
Release zu Release mitgenommen werden
kann. Das ist in unserer Systemarchitektur
so angelegt. Der Anreiz, ein aktuelles
Update schnell durchzufiihren, ist erfah-
rungsgemadfd dann besonders grof3, wenn
neue Features fiir den jeweiligen Kunden
einen groflen Mehrwert schaffen. Eine
weitere, unterschatzte Facette des Themas
»Modernisierung” ist neben dem Umset-
zen von Updates die Vertiefung des Nut-
zungsgrads der bereitgestellten Funktionen
der ERP-Software. Ein Projekt erfiillt beim
Echtstart definierte Leistungsumfange und
Ziele. Unternehmen verdndern sich aber
und Funktionsumféange der Software wach-
sen. Es ist deshalb verniinftig, die Unter-
nehmensprozesse kontinuierlich zu iiber-
prifen und die zur Verfiigung stehenden
Funktionen der Software auszuschopfen,
um die eigene Unternehmens-Performance
immer wieder zu optimieren. Falls sich
allerdings ein Modernisierungsprojekt von
Aufgaben und Umfang her einem Neu-
projekt anndhert, dann ist es sinnvoll, es
auch wie eines anzugehen - d.h., ein Pro-
jektmanagement mit einem Projektteam,
Key Usern und Meilensteinen bietet sich
an. «
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